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Am deosebita onoare de a supune atentiei dumneavoastrd Raportul de
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Raportul de activitate este transmis Senatului Roméniei, Camerei Deputatilor,
Guvernului Roméniei, Comisiei Europene si Comitetului European pentry Protectia
Datelor, in temeiul art. 5 din Legea nr. 102/2005 privind infiintarea, organizarea si

functionarea Autoritétii Nationale de Supraveghere a Prelucrérii Datelor cu Caracter
Personal, republicat.
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CUVANT INAINTE

Stimate Pomnule Presedinte al Senatul,
Stimali Senatori,

imi revine deosebita onoare de a va prezenta Raportul de activitate al Autoritdtii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal, pentru anul 2024,
prin care s-au evidentiat principalele directii de actiune in activitatea de monitorizare i
contral din domeniul protectiei datelor personale.

Anut 2024 a reprezentat o perioada de consolidare in asigurarea aplicarii eficiente a
Regulamentului (UE) 2016/679 privind protectia persoanelor fizice fatd de prelucrarea
datelor cu caracter personal si libera circulatie a acestor date, impreund cu celelalte
reglementari nationale specifice din acest domeniu.

in acest context de dezvoltare tehnologicd accentuatd, respectarea pe scard largd
a regulitor de folosire a datelor personale a reprezentat un obiectiv esential reflectat in
toate componentele activitatii institutiei noastre,

in ceea ce priveste activitatea de monitorizare si contral, reliefdm cd, in anul 2024,
au continuat actiunite de control in sectorul public si privat, care s-au concretizat in
masuri corective dispuse operatoritor, destinate Tmbunatatirii activitdtii acestora pe
termen mediu si lung.

Cresterea niveluli de constientizare a publicului larg si preccuparea constantd a
operatorilor din mediul public si privat de a asigura respectarea conditiilor de prelucrare
a datelor personale, au constituit si in acest an clemente de evidentiat prin raportare la

activitatea Autoritdtii nationale de supraveghere.
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Cooperarea cu celelalte autoritdti nationale de protectia datelor din Uniunea
Europeand a continuat in aceiasi parametri, inclusiv prin reprezentarea la nivelul
Comitetului European pentru Protectia Datelor, destinatd analizarii sitvatiilor cu impact
transfrontalier si a transferurilor.

fn considerarea activititii desfisurate in anul 2024, concluziondm c, raporiat la
constringerile bugetare existente si la resurse umane limitate, au fost indeplinite
obiectivele institutiel noastre de asigurare adecvatd a monitorizdrii si controfului in
domeniul protectiel datelor cu caracter personal.

Pe termen mediu, Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu
Caracter Personal isi propune intensificarea activititii de monitorizare si control a
operatorilor, solutionarea corespunzatoare a plangerilor primite, continuarea activittilor
de informare publicd a persoanelor fizice, operatorilor si mass-mediei, corelat cu
resursele disponibile, in vederea asiguraril unei aplicdri adecvate a Regulamentului (UE)

2016/679 si a celorlalte acte normative incidente.

in final, as dori s va multumesc pentru sprijinul constant acordat institutiei noastre
si s3-mi exprim increderea cd vom beneficia st pe viitor de sustinerea dumneavoastr,
in indeplinirea rolulut nostru de asigurare a unei efective exercitari a dreptului la protectia
datelor cu caracter personal in Roménia.
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Raportul de activitate pe anul 2024 al Autorititli Nationale de Supraveghere a
Prelucrérii Datelor cu Caracter Personal (denumit! in continuare Autoritatea nationald de
supraveghere) este structurat pe sase capitole, astfel:

Capitolul I contine o panoramare sinteticd a principalelor activititi in care s-a
concretizat exercitarea competentelor legale ale Autorittii nationale de supraveghere,
astfel incat sa se asigure o reflectare adecvatd a directiilor de actiune.

in considerarea dezideratului de a se realiza respectarea regulilor specifice
domeniului protectiei datelor cu caracter personal, activitatea institutiei s-a concentrat pe
liniile de actiune necesare pentru monitorizarea si controlul aplicérii principiilor de
prelucrare, de imbundtitire a gradului de informare a publicului larg si de asigurare a
cooperdrit cu celelalte autorititi nationale si europene.

fn cadrul Capitolului al II-lea sunt cuprinse principalele aspecte ce reflects
activitatea de avizare a proiectelor de acte normative, de autorizare gl de consiliere a
operatorilor, de Informare publici, in concordanid cu competentele stabilite de
Reqgutamentul (UE) 2016/679 si de celelalte acte normative in domeniu. Aceasts activitate
a implicat, in principal, formularea de avize asupra unui numdr semnificativ de proiecte de
acte normative gl in transmiterea de puncte de vedere referitoare la aplicarea
corespunzitoare a prevederilor din domeniul protectiei datelor. Sub acest aspect, reliefdm
cd persoanele fizice gt operatorii de date din sectorul privat si din cel public au continuat s
[isi exprime interesul pentru aplicarea adecvatd a reglementdrilor din materia protectiei
datelor 5i au solicitat numeroase punct de vedere cu privire la aplicabilitatea Regulamentului
(UE) 2016/679, in diferite domenii si situatii complexe.
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De asemenea, in aceastd sectiune sunt disponibile informatii relevante privind cele
mai importante litigii finalizate pe parcursul anului 2024, in care a fost implicatd cu succes
Autoritatea nationald de supraveghere.

Capitolul al III-lea cuprinde o prezentare succintd a activitdtii de control
desfasurate in anul 2024, raportat la investigatiile efectuate, insotite de principalele date
statistice.

Astfel, in ceea ce priveste investigatiile din oficiu, acestea au urmérit modul in care
au fost respectate prevederilor legale ca urmare a transmiterii notificaritor de incéicare a
securitétii datelor cu caracter personal sl a sesizdrilor primite de Autoritatea nationald de
supraveghere,

Referitor la incidentele de securitate notificate, precizam cd acestea au vizat, in
principal, pierderea confidentialititii 51 accesul neautorizat a datelor cu caracter personal
inclusiv in mediul online, confidentlalitatea datelor cu caracter personal prin nerespectarea
principiului privacy by design/privacy by default, prelucrarea datelor cu caracter personal
ale clientilor din sistemul bancar, accesul neautorizat la sistemele de supraveghere video,
divulgarea neautorizatd a datelor cu caracter personal.

Referitor la componenta de solutionare a plangerilor si a sesizdrilor, mentiondm c&,
in anul 2024, au fost reclamate, in principal, aspecte privind incdlcarea drepturilor
persoanelor vizate, a principiilor de prelucrare a datelor, dezvéluirea datelor cu caracter
personal citre terti in spatiul public, in mediul online, primirea de mesaje comerciale
nesolicitate, prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de
catre persoane fizice si persoane juridice.

cele mai relevante cazuri din controalele care au avut loc,
fn cursul anului 2024, au fost aplicate amenzi si dispuse mdsuri corective, intr-o
manierd similard anilor anteriori, in scopul remedierii activitétil operatorilor.
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Capitolul al IV-lea contine principalele aspecte relevante din activitatea de relatii
externe a Autoritdtii nationale de supraveghere, prin prezentarea diferitelor documente
adoptate la nivelul Uniunii Europene, cu aplicabilitate in domeniul protectiei datelor
personale, alaturi de elemente semnificative referitoare la transferul acestora.

in acelasi timp, este prezentat# si cooperarea cu alte autoritdti de supraveghere din
Uniunea Europeand in vederea asigurdrii asistentei reciproce, precum si informatil utile
privind contributia institutiei noastre in relatia cu organismele europene.

Capitolul al V-lea contine cele mal importante informatii privind managementul
economic al institutiei, respectiv creditele bugetare puse la dispozitia Autorititil nationale
de supraveghere, precum §i cheltuielile aferente, de naturd a contura o imagine de
ansamblu cu privire la resursele bugetare disponibile in anul 2024.

Fati de aspectele prezentate in cadrul fiecirui capitol, raportat la
obiectivele Autoritiitii nationale de supraveghere, rezultd ¢a s-au facut eforturi
deosebite ale personalului institutiei noastre pentru ca activitatea in anul 2024
sa se desfisoare in parametri corespunzétori, in conditiile in care resursele
umane si financiare de care am dispus au fost deficitare.

Pe viitor, institutia noastrd isi propune continuarea activititii de
monitorizare si control al operatorilor, solutionarea corespunzitoare a
plangerilor primite, continuarea activititilor de informare publicd, raportat si la
resursele disponibile, in vederea asigurdrii unei apliciri adecvate a
Regulamentului (UE) 2016/679 si a celorlalte acte normative aplicabile in
domeniul protectiei datelor cu caracter personal.
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CAPITOLUL II
ACTIVITATEA DE AVIZARE, CONSULTARE,
REPREZENTARE N FATA INSTANTELOR DE JUDECATA SI
INFORMARE PUBLICA

Sectiunea 1
Avizarea actelor normative

in anul 2024, Autoritatea nationald de supraveghere a emis, in conformitate cu
atributiile stabilite prin prevederile art. 57 alin. (1) lit, ¢) din Regulamentul (UE) 2016/679,
avize asupra unui numar de 99 de proiecte de acte normative transmise de institutii
publice, care implicau aspecte diferite privind prelucrarea datelor cu caracter personal.

Prolectele de acte normative au fost transmise de ciitre anumite ministere, precum
Ministerul Afacerilor Interne, Ministerul Justitiei, Ministerul S&n3tti, Ministerul Muncil si
Solidaritatii Sociale, Ministerul Educatiei, Ministerul Dezvoltdnii, Lucrdrilor Publice si
Administratiei, Ministerul Finantelor, dar si de citre alte autorititi sau institutii publice
centrale.
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in majoritatea cazurilor, Autoritatea nationald de supraveghere a efectuat o serie de
observalil si propuneri, prin raportare la necesitatea armoniziri unor dispozitii din

proiectele respective cu principiile §i conditiile de prelucrare a datelor cu caracter personal.

fn continuare, prezentim citeva dintre cele mai importante proiecte de acte
inormative transmise in vederea avizérii:

= Ministerul Muncii si Selidaritéitii Sociale a solicitat Autorititii nationale de
supraveghere un punct de vedere asupra proiectului de Hotirire a
Guvernului pentru aprobarea Normelor de aplicare a prevederilor Legii
nr. 360/2023 privind sistemul public de pensii

Fatd de continutul proiectului de act normativ, Autoritatea nationald de supraveghere
|a propus includerea unul articol in sensul ¢& prelucrarea datelor cu caracter personal se va
efectua cu respectarea Regulamentului (UE) 679/2016 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste

prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor), precum si
a legislatiei nationale aplicabile domeniului protectiel datelor.

De asemenea, Autoritatea Nationald de Supraveghere a propus introducerea in adrulL
|fiecdrei anexe {cerere) din cadrul proiectului de act normativ a informatiilor previizute de art.
12 gi art. 13 din Regulamentul (UE) 679/2016, avand in vedere necesitstea respectdrii

dreptulul la informare al persoanei vizate,

» Secretariatul General al Guvernului a transmis propunerea legislativs

pentru madificarea si completarea unor acte normative in domeniul si
sigurantei publice, in vederea formulérii unui punct de vedere.

Avand in vedere continutul propunerii legislative supus3 atentiei Autoritétii nationale
de supraveghere, prin raportare la dispozitile Regulamentului (UE) 679/2016, au fost
subliniate urmatoarele:

|
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La art. I din propunerea legislativd referitoare la modificarea si completarea
Ordonantei de Urgentd nr. 104/2001 privind organizarea si functionarea Politiel de Frontierd
Roméane, au fost formulate, in principal, urmdtoarele propuneri:

- La pct. 2 s-a apreciat ca fiind necesard precizarea acelor “alte mijloace tehnice din
dotare” la care se face referire in text;

- La pct. 3 s-a recomandat reanalizarea prevederii in considerarea principiulul potrivil
ciruia datele trebuie sd fie adecvate, relevante gi imitate la ceea ce este necesar
(neexcesive) prin raportare la scopurile in care sunt prelucrate, stabilit de Regulamentul (UE)
2016/679, corelat cu dispozitile din Legea nr. 363/2018 (art. 5 alin. (1) lit. c) din cele doud
acte normative mentionate);

- S-a considerat ca este necesard reanalizarea dispozitiilor pct. 6, respectiv a lit. b)
din alin. (1) at art. 32 din propunerea legislative, referitoare la utilizarea de cétre Politia de|
|Frontierd de mijloace foto-audin-video sau alte mijloace tehnice din dotare, ocazional.

In consecintd, in contextul celor de mai sus, a rezultat ci este necesar ca prelucrdrile
de date prin mijloacele foto-audio-video si alte mijloace tehnice din dotarea Politie de|
Frontierd s4 fie clar identificate, textul s& contind prevederile necesare care sd abiliteze
entitatea mentionatd s& utilizeze astfel de mijloace in activitatea derulatd de angajatii sal,
raportat si la respectarea principiilor de prelucrare a datelor previzute de Regulamentul (UE)
2016/679, respectiv de Legea nr. 363/2018.

- §-a subliniat ci este necesard reanalizarea dispozitiilor pct. 6, respectiv a alin. (2) al|
art. 32 din propunerea legislativd referitoare la autorizarea Politiei de Frontierd s acceseze
in mod direct sistemele de supraveghere a spatiilor publice instalate in scopul prevenirii|
criminalitatii, pazei bunurilor si protectiel persoanelor sau supravegherii traficulul rutier si
care apartin organelor administratiei publice centrale sau locale.

Fatd de aceste prevederi, s-a mentionat faptul c3 art. 1 alin. (2) din Legea nr.
363/2018 prevede ca prelucrarea datelor cu caracter personal pentru realizarea activitatilor
de mentinere si asigurare a ordinil 51 sigurantei publice se realizeazé numai dacd acestea
sunt prevazute de lege si sunt necesare pentru prevenirea unui pericol cel putin asupra vietii,
integritatii corporale sau s&nétatil unei persoane ori a proprietdtii acesteia, precum gi pentru
combaterea infractiunilor.

De asemenea, art. 6 din aceeasi lege prevede ca prelucrdrile de date cu caracter|

personal in scopul realiziri activitdtilor prevdzute la art. 1 din lege, inclusiv cele bazate pe
10
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utilizarea nollor tehnologii sau care sunt de naturd s8 genereze un risc ridicat pentru)
drepturile §i libertatile persoanelor fizice se instituie prin acte normative.

Art, 5 din Legea nr. 363/2018 stabileste principiile de prelucrare a datelor, printre care
se numérs cele privind prelucrarea de date adecvate, relevante si neexcesive prin raportare
la scopurile in care sunt prelucrate, prelucrarea de date exacte §i péstrarea datelor intr-o
forma care permite identificarea persoanelor vizate pe o perioadé care nu depdseste perioada
necesara indepliniril scopurilor pentru care sunt prelucrate datele respective.

De asemenea, art. 5 din Legea nr. 363/2018 statueazd c3 datele cu caracter personal
|pot fi prelucrate pentru realizarea activitdtilor previzute la art. 1 din lege, de cdire acelagi
operator sau de citre alt operator intr-un alt scop decat cel avut in vedere la momentul
colectdrii datelor cu caracter personal, numai dacs sunt indeplinite cumulativ urmétoarele
conditii:

- operatorul este abilitat s4 prelucreze astfel de date cu caracter personal in scopul
respectiv, in conformitate cu cadrul normativ aplicabil;

- prelucrarea este necesard §i proportionald in raport cu scopul respectiv, in

conformitate cu cadrul normativ aplicabil.

fn acest context, s-a subliniat ¢ sunt incidente si dispozitiile art. 35 din Regulamentul|
(UE) 2016/679 coroborate cu art. 32 si art. 33 din Legea nr. 363/2018, cu privire la evaluarea
limpactului asupra protectiei datelor.

fn acelasl timp, intrucit prelucrarea datelor implic3 o prelucrare ulterioara a datelor
personale definute de autoritdt] publice locale sau centrale, raportat si la dispozitiile art. 8
din Legea nr. 363/2018, s-a subliniat faptul c¢3 art. 6 alin. {4) din Regulamentul (UE)
2016/679 institule exigenta compatibilitdtii intre scopul initial al prelucrdri si cel ulterior si
care trebuie s& se reflecte in dreptul intern aplicabil operatorului, pentru a se institul garantii
adecvate protejdril drepturilor persoanelor vizate.

- Cat priveste pct. 6, cu referire la alin, (3) al art. 32 s-a subliniat ca este necesar ca
actul normativ a cirui modificarefcompletare se intentioneaza prin propunerea de act

normativ, s8 cuprindd reglementdri exprese referitoare la garantiile necesare pentru
protejarea drepturilor persoanelor vizate (de ex. modalitatea de exercitarea drepturilor
prevazute de Regulamentul (UE) 2016/679, precum si de Legea nr. 363/2018).

in ceea ce priveste modificirile si completirile preconizate a fi aduse atdt Legii nr.

550/2004 privind organizarea si functionarea Jandarmeriei Romane (Art. II din propunereal
1
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legisiativd), cat si Ordonantei de Urgentd nr. 55/2007 privind infiintarea Oficiului Roman
pentru Imigrdri prin reorganizarea Autoritétii pentru Straini si a Oficiului National pentru
Refugiati, precum si modificarea si completarea unor acte normative (Art. III din propunerea
de act normativ), respectiv Ordonantei de Urgentd nr. 30/2007 (Art. IV din propunerea
legislativd) s-a subliniat cd acestea sunt similare sau identice celor ce se intentioneazX a fi
aduse Ordonantei de Urgents nr, 104/2001.

Ca atare, Autoritatea nationald de supraveghere a mentinut observatiile anterioare sil
in cazul modificirilor si completarilor ce ar urma s3 fie aduse actelor normative supuse
modificirii prin prezentul proiect.

» Ministerul Justitiei a solicitat formularea unui punct de vedere asupra
proiectului de Lege pentru modificarea si completarea Legii cetiteniei
roméne nr. 2171991, precum §i pentru modificarea si completarea altor
acte normative.

Fatd de continutul proiectului de act normativ afisat pe site-ul Ministerului Justitiei,
raportat la dispozitile Regulamentului (UE) 20i6/679, s-a recomandat reanalizarea
prevederilor Art. 1 pet. 20 din proiect referitoare la completarea art. 20 cu alin, {5) Iit. ¢) cu}
privire la faptul ci personalul din cadrul Autoritstii Nationale pentru Cetéitenie sau, dupi caz,
al misiunii diplomatice sau oficiului consular "obtine acordul scris at persoanei care urmeaz$
|s8 depund jurdmantul de credintd cu privire Ia caracterul complet si exact al datelor cu
caracter personal, altele decat cele biometrice, necesare personalizérii cardulut de cetiteniel
romand, acord ce va fi exprimat atit pentru sine, cat si pentru copiii minori pentru care|
persoana respectivii a solicitat acordarea sau redobandirea cetiteniei roméane.”

Autoritatea nationald de supraveghere a formulat o observatie cu titiu general,
raportat la intreg textul prolectului de act normativ, intrucdt (re)dobandirea cetiteniei
|[roméne presupune o multitudine de operatiuni de prelucrdri de date cu caracter personal
(inclusiv date cu caracter special - date biometrice), precum si crearea unui "dosar electronic
al solicitantului” (Art. I pct. 35 din proiect), respectiv crearea unul sistem informatic de
{evidentd a cardurilor de cetdtenie romand si a unei platforme informatice care contine date
cu caracter personal,

12

www . dataprotection.ro

3 Gm &9 3

AUTORITATEA NATIONALA DE SUPRAVEGHERE ?
A PRELUCRARII DATELOR CU CARACTER PERSONAL k D .

0000I00 NS
- (A2

Astfel, s-a recomandat clarificarea utilizarii notiunii de sistem informatic de evidentd
a cardurilor de cetitenie roméana, respectiv a unel platforme informatice, precum si
introducerea in actele normative completate si modificate prin proiectul supus analizei,
respectiv in Legea nr, 21/1991 si in O.U.G. nr. 5/2010, a cite unui articol distinct care s3
contind prevederi in sensul aplicaril tuturor dispozitiilor Regulamentului (UE) nr. 679/2016 si
a celorlalte acte normative aplicabile domeniulul protectiei datelor, in legéturd cu prelucrérile
de date efectuate de citre toate entitdtile implicate in activititile reglementate de actul
|normativ supus avizarii.

Autoritatea nationald de supraveghere a avizat forma finald a proiectului avand in
vedere faptul cd au fost prefuate observatiile si propunerile institutiei noastre.

+ Ministerul Mediului, Apelor si Pédurilor a transmis Autorititii nationale
de supraveghere proiectul de Lege privind Codul silvic

Avénd in vedere continutul prolectului de act normativ supus atentiei Autoritstii|
nationale de supraveghere, raportat la dispozitile Regulamentului (UE) 2016/679, au fost
formulate urmatoarele observatii 5i propuneri:

Referitor la dispozitile art. 97 din proiect referitor la utilizarea instrumentelor si
tehnologillor moderne de supraveghere, prin care se Introduc reglementiri referitoare la

prelucrarea de date cu caracter personal prin mijloace de supraveghere audio-video, s-a
evidentiat 3 trebule sd contind dispozitii clare referitoare la:

- conditile generale care reglementeaza legalitatea prelucrdrii prin utilizarea de
mijloace de supraveghere video de ctre operatorii de date mentionati in art. 97, respectiv
fiecare administrator de fond forestier si autoritatea publicd centrald pentru silvicultury
(institutie care ar asigura conectarea sistemelor de monitorizare instalate de structurile de
administrare ale fondului forestier la sistemul informational integrat pentru p3duri} care ar
avea obligatii s utilizeze in activitatea lor de asigurare a integritdtii fondului forestier
national, de prevenire si combatere a activitiitilor ilegale si de asigurare a trasabilititii|
[lemnutui recoltat din padure, de administrare a mijloacelor de prob¥;

- tipurile de date care fac obiectul prelucrérii, intrucdt din continutul proiectului nu
|reiese cu claritate dacd sunt prefucrate doar imagini preluate prin sisteme de supraveghere
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video sau si alte date care pot fi prelucrate prin utilizarea acelorasi sisteme care pot avea|
caracteristici tehnice avansate);

- persoanele vizate, intrucit acestea sunt at3t persoanele fizice care pot fi inregistrate
video, cat si angajatii administratorilor de fond forestier sau persoanele cu atributii de paza,
mentionate la art. 92 alin. (5) $i (10) din proiectul de cod;

- perioada maxima de stocare a datelor;

De asemenea, s-8 mentionat considerentul (41} din Regulamentul (UE) 2016/679 care
stabileste faptul c& o mésura legislativd trebule sa fie clard si precisd, iar aplicarea acesteia
ar trebui s3 fie previzibild pentru persoanele vizate de aceasta, in conformitate cu
jurisprudenta Curtii de Justitie a Uniunii Europene ("Curtea de Justitie") si a Curtii Europene
a Drepturilor Omudui.

Totodatd, art. 5 alin. (1} lit. c) din Regulamentut (UE) 2016/679 stabileste principiul
potrivit cdruia datele cu caracter personal trebuie s3 fie adecvate, relevante si limitate la ceea
{ce este necesar in raport cu scopurile in care sunt prelucrate ("reducerea la minimum a
datelor"), iar din prezentul proiect de act nermativ nu rezultd ¢ este respectatd aceastd

cerinta.

de supraveghere videc nu constd doar in prelucrarea imaginil angajatilor entitétilor cu
atributii de pazd a fondului forestier din Roménia, cl si in prelucrarea datelor tuturor
persoanelor fizice, care au acces la fondul forestier (de ex. turisti), ceea ce reprezintd o
prelucrare pe scara larga a unor zone accesibile publicului, prelucrare aflatd sub incidenta|
art. 35 din Regulamentul (UE) 2016/679.

in acest sens, s-a subliniat c3 art. 35 alin. (1) din Regulamentul {UE) 2016/679
prevede faptul cd, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor|
tehnologil, este susceptibil s3 genereze un risc ridicat pentru drepturile gi flibertStile

Autoritatea nationald de supraveghere a subliniat cd prelucrarea datelor prin mijloace|

|persoanelor fizice, operatorul efectueazd, inaintea prelucrdrii, o evaluare a Impactului
operatiunilor de prelucrare prevazute asupra protectiei datelor cu caracter personal.

in ceea ce priveste drepturile persoanelor vizate, s-a atras atentia asupra faptului c5
este necesar sd se respecte prevederile Regulamentului (UE) 2016/679, precum si cele ale
Legii nr. 363/2018 (raportat la activititile de prevenire si combatere a activititilor ilegale|
legate de fonduli forestier).
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De asemenea, in contextul in care prevederile proiectului de cod contin reglementsri|
care presupun efectuarea de prelucréri de date cu caracter personal, s-a propus introducerea
1unuI nou articol in textul prolectului referitor la aplicarea Regulamentului (UE) 2016/679 si a
celorlalte acte normative aplicabite domeniului protectiel datelor, in legdturd cu prelucrrile
de date efectuate de cdtre toate entitdtile implicate in activitstile reglementate de actul
|normativ supus avizarii.

. Secretariatul General al Guvernului a transmis proiectul de Lege|
pentru completarea Ordonantei de urgentd a Guvernului nr. 57/2019
privind Codul administrativ

Fatd de prevederile Regulamentului (UE) 2016/679, au fost formulate urm&toarele
observatii sl propuneri:

Cu privire la prevederile art. 47!! din proiect referitor la administrarea si functionarea|
Registrului Unic al Transparentei Intereselor (RUTT) - platform3 publics online, s-a subliniat
faptul cd aceasta presupune, printre altele, efectuarea de prelucrdri de date cu caracter
personal (conform alin. 4), prelucrdri care intrd sub incidenta Regulamentului (UE) 2016/679,
respectiv a Legii nr. 190/2018.

Autoritatea nationald de supraveghere a considerat c3 este necesard completarea
proiectului de act normativ cu o prevedere potrivit carela gestionarea Registrului se va realizat
cu respectarea Regulamentului (UE) 2016/679, a Legii nr. 190/2018 privind mésuri de punere
Win aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consillului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal sl privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor), cu modific3rile ulteripare, precum\
si a legislatiei nationale privind domeniul protectiel datelor cu caracter personal.

De asemenea, s-a apreciat ca fiind necesard addugarea garantiilor previzute de
Regulamentul (UE) 2016/679 in ceea ce priveste prelucrarea datelor cu caracter personal,
precum sl particularizarea acestora ia situatiile specifice din proiect, raportat si la prelucriirile}
online implicate.

S-a mentionat faptul ca precizarea datelor, respectiv a categoriilor de date cu caracter
personal care sunt prelucrate prin intermediul RUTI, este necesard in vederea respectiirii|
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principiilor legate de prelucrarea datelor, stabilite de art. 5 din Regulamentul (UE) 2016/679,
in vederea respectdrii prevederilor Legii nr, 24/2000, cu modifickrile si completirile ulterioare,
raportat i la jurisprudenta constants a Curtii Constitutionale a Roméaniei.

Totodatd, in lumina celor de mai sus, desi prin RUTI se Intentioneazl reglementarea
unui caracter transparent al activitstii tuturor persoanelor previizute la art. 472din proiect si
8l unor persoane terte ce ar putea influenta luarea unei decizii, s-a subliniat faptul c3 este
necesard asigurarea unui just echilibru cu interesul reprezentat de protectia datelor cu
caracter personal si prevalenta necesitdtil asigurarii confidentialititii acestor date,

Ca atare, s-a apreciat c3 se impune o analizé in sensul celor anterior precizate, care
sd se regdseascd in Nota de fundamentarea a actului normativ.

in ceea ce priveste responsabilitatea operatorului, au fost mentionate si prevederile
art. 24 din Regulamentul (UE) 2016/679 s, in acelasi timp s-a subliniat faptul ¢3 este necesar
sé fie incluse in actul normativ prevederi referitoare la misurile tehnice si organizatorice
adecvate si eficiente, aplicabile in activitatea de gestionare a RUTI,

De asemenea, s-a precizat ¢3, la configurarea RUTI, se vor avea in vedere garantiile
|necesare pentru punerea in aplicare a principiilor menite s3 protejeze drepturile persoanelor|
vizate ale cdror date vor fi inscrise in RUTI, potrivit principillor statuate de art. 25 din
Regulamentul (UE) 679/2016 privitoare la principiul protejdrii datelor cu caracter personal
incepand cu momentul conceperil lor si in mod implicit (privacy by design and by default),
respectiv ale prevederilor art. 32 din Regulamentul (UE) 2016/679 referitoare la securitatea
prelucrdrilor.

in contextul celor de mai sus, a rezultat c3 este necesar reanalizarea si completarea
Wprolectului de act normativ transmis, raportat la observatiile si propunerile formulate.

* Secretariatul General al Guvernului a transmis Autorititii nationale de
supraveghere propunerea legislativd privind obligativitatea folosirii
camerelor de corp in timpul controalelor si/sau inspectiilor realizate de
citre institutiile publice de control din Roméania

Raportat la textul propunerii legislative, prin care se intentioneaz! utilizarea de camere
video portabile (mijloace de supraveghere audio-video de tip body-cam) de citre toate
1institutille publice din Roméania care au atributii de control in legituré cu derularea activittilor
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de control ale acestora, s-a precizat c8 aceasta nu intruneste conditiile previzute de art. 6
alin. (3) din Regulamentul (UE) 2016/679 al Parlamentului European st al Consiliului privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal 5i|
libera circulatia a acestor date.

Astfel, introducerea unei reglementdri referitoare la prelucrarea de date cu caracter
personal prin mijloace de supraveghere audio-video precum cele mentionate, cu un impact
major asupra vietii private, trebuie sd contind dispozitii clare referitoare la:

- conditille generale care reglementeazi legalitatea prelucréinii de citre operatorii del
date, respectiv de cdtre fiecare institutie cu atributii de control care ar fi obligats, potrivit
propunerii in discutie, s3 utilizeze in activitatea derulat astfel de mijloace portabile de
supraveghere audio video;

- tipurile de date care fac obiectul prelucrérit;

- persoanele vizate; fatd de acest aspect subliniem ci persoane vizate sunt atit
persoanele fizice care pot fi inregistrate audio-video cét si angajatii institutiilor de control la

care face referire propunerea legislativd.

- entitatile cdrora le pot fi divulgate datele si scopul pentru care respectivele date cu
caracter personal pot fi divulgate;

- limitarile legate de scop, raportat la principiul de prelucrarea a datelor personale
stabilit prin dispozitiile art. 5 alin. (1} Iit. b) din Regulamentul (UE) 2016/679;

- perioadele de stocare; potrivit art. 5 alin. (1) lit. e) din Regulamentul (UE) 2016/679,
datele trebuie pdstrate intr-o formd care permite identificarea persoanelor vizate pe d
perivadd care nu depdseste perioada necesard indeplinirii scopurilor in care sunt prelucrats
datele”.

- operatiunile si procedurile de prelucrare, inclusiv misurile de asigurare a unei
prelucréri legale si echitabile cum sunt cele pentru alte situatil concrete de prelucrare, astfell
cum sunt previzute in capitolul IX din Regulamentul (UE) 2016/679.

De asemenea, considerentul (41) din Regulamentul General privind Protectia Datelor
stabileste faptul c o mésura legislativa trebuie s3 fie clard si precis, iar aplicarea acesteia
ar trebui sd fie previzibild pentru persoanele vizate de aceasta, in conformitate cu
jurisprudenta Curtii de Justitie a Uniunii Europene ("Curtea de Justitie") si a Curtii Europene
a Drepturilor Omului.
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Autoritatea nationald de supraveghere a subliniat cd prelucrarea datelor prin mijloace
audio-video nu constd doar in prelucrarea imaginil/vocii angajatilor institutiilor cu atributil de
control din Roméania, ci si in prelucrarea datelor tuturor persoanelor fizice, cetdteni (Inclusiv
minori, persoane cu dizabilititi, etc.}, cu care acesti angajati inbrd in contact in timpul|
exercitiril atributiilor de serviciu, ceea ce reprezintd o prelucrare pe scard largd aflatd sub
incidenta art. 35 din Regulamentul (UE) 679/2016.

in acest sens, s-a precizat ¢ art. 35 alin. (1) din Regulamentul (UE) 679/2016 prevede
1faptul c4, in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor,
tehnologli, este susceptibil s3 genereze un risc ridicat pentru drepturile 51 libertatile
persoanelor fizice, operatorul efectueazs, inaintea prelucrdri, o evaluare a impacttrlui}
operatiuntior de prelucrare prevdzute asupra protectiei datelor cu caracter personal. O
evaluare unicd poate aborda un set de operatiuni de prelucrare similare care prezintd riscuri
ridicate similare.

fn acelasi timp, raportat la reglementirile din propunerea legislativs, s-a subliniat c3,
prin raportare la dispozitlile alin. (10) al art. 35 din Regulamentul (UE) 2016/679, este
necesard realizarea unei evaludri de impact la emiterea actului normativ, intrucat prelucrarile
de date preconizate a fi legiferate prin aceastd propunere sunt realizate pe scard larga si
in lipsa unor garantii, fapt de naturd a afecta viata privatd a tuturor persoanelor fizice, nu|
doar a celor controlate de toate institutiile din Romania care au atributii de control si care ar,
[fi obligate prin aceastd propunere legislativ, sd utilizeze astfel de mifloace intruzive de
supraveghere audio-video.

In acelasi timp, in ceea ce priveste respectarea drepturilor persoanelor vizate, s-al
atras atentia cd este necesar s3 se respecte prevederile Regulamentului (UE) 2016/679.

Autoritatea nationald de supraveghere nu a sustinut aceasts propunere legislativa.
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Sectiunea a 2-a:

Puncte de vedere

in anul 2024 a fost adresat Autoritdtii nationale de supraveghere un
numir de 882 solicitiiri de emitere puncte de vedere privind diverse aspecte referitoars;
la Regultamentul (UE) 2016/67%, de cdtre operatorii de date cu caracter personal §i
imputernicitil acestora, att din domeniul public ct si din sectarul privat, precum si de caitre|

persoane fizice.

Si in acest an se poate observa cd numdrul de solicitdri s-a mentinut la un nivel
semnificativ, ceea ce ilustreazs un interes constant att al operatorilor si imputernicitilor in
asfgurarea respectirii regulilor de prelucrare a datelor personale Instituite de Regulamentul
(UE) 2016/679 si de legisiatia nationald specific, cit si al persoanelor vizate in ceea ce
priveste drepturile si conditiile de prelucrare a datelor cu caracter personal reglementate de
actul normativ european,

Numdr puncte de vedere
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Prezentdm, in continuare, citeva dintre cazurile semnificative supuse
atentiei Autorititii nationale de supraveghere, in vederea emiterii unor puncte
de vedere, astfel:

¢ Anonimizarea datelor privind domiciliul dintr-o declaratie de avere

O persoand fizicd a solicitat un punct de vedere referitor la prevederile legale aplicabile
in contextul in care aceasta dorea anonimizarea datelor privind domiciliul dintr-o declaratie|
de avere,

Avand in vedere continutul adresei, Autoritatea nationald de supraveghere a formulat
urmtoarele preciziri:

Regulamentul {(UE) 2016/679 stabileste cd prelucrarea datelor cu caracter personal se
realizeazs la consimtdmantul persoanei vizate sau in alte conditii legale, previzute de art. 5,
9 si 10, in functie de natura datelor si categoriilor de date colectate si prelucrate,

Astfel, s-a mentionat ci art. 6 din Regulamentul {UE) 2016/679 stabileste ci|
prelucrarea este legald numai dacd si in mdsura in care se aplics cel putin una dintre conditiile
prevazute de aceste dispozitii, printre care se numérd cea in care prelucrarea este necesar
in vederea indepliniril unei obligatil legale care ii revine operatorului (art. 6 alin. (1) lit. ¢) dlnl
Regulamentul {UE) 2016/679).

De asemenea, s-a precizat faptul ¢ art. 5 din Regulamentul (UE) 2016/679 stabileste|
o serie de principii care se impun a fi respectate in cadrul prelucrérii datelor. Printre acestea,
se numérd cel privind prelucrarea datelor adecvate, relevante gi limitate la ceea ce este
necesar in raport cu scopurile in care sunt prelucrate (principiul proportionalititil), pistrate
intr-o formd care permite identificarea persoanelor vizate pe o perioadd care nu depiiseste)

perioada necesard indeplinirii scopurilor in care sunt prelucrate datele (principiul imitsrii
legate de stocare) si prelucrarea datelor intr-un mod care asigurd securitatea adecvati a
datelor cu caracter personal, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale
5l impotriva pierderii, a distrugeril sau a deteriordrii accidentale, prin luarea de mésuri tehnice
|sau organizatorice corespunzitoare,
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Totodats, s-a subliniat cd aceleasi dispozitii legale sus-mentionate previd faptul ci
operatorul este responsabil de respectarea acestor principii si poate demonstra aceasts
respectare (principiul responsabilitatii).

in ceea ce priveste responsabilitatea operatorului, s-a mentionat ¢a art. 24 din
Regulamentul (UE) 2016/679 prevede cd "Tindnd seama de natura, domeniul de aplicare,
contextul 5i scopurile prelucrdrii, precum si de riscurile cu grade diferite de probabilitate si|

gravitate pentru drepturile §i libertstile persoanelor fizice, operatorul pune in aplicare masuri

tehnice i organizatorice adecvate pentru a garant2 si a fi in masurd s8 demonstreze i
prelucrarea se efectueazs in conformitate cu prezentul regulament. Respectivele masuri se
revizuiesc gl se actualizeaz3 dac¥ este necesar.”

in acelasi timp, s-a precizat c3, potrivit prevederilor art. 6 alin. (1) din Legea nr.
176/2010 privind integritatea in exercitarea functilor §i demnitdtilor publice, pentru
|modificarea si completarea Legii nr. 144/2007 privind infiintarea, organizarea si functionarea|
Agentiei Nationale de Integritate, precum gi pentru modificarea si completarea altor acte
|normative, “Persoanele responsabile cu implementarea prevederilor referitoare la declaratiile
de avere 5l declaratiile de interese au obligatia sd se inregistreze in aceasts calitate pe e-DAI
Isi au urmdtoarele atributii: {...) d} aslgurd afisarea si mentinerea declaratiilor de avere si ale
declaratiilor de interese, prevazute in anexele nr. 1 si 2, pe pagina de internet a institutiei,

in termen de cel mult 30 de zile de la primire, prin anonimizarea adresei imobilelor declarate,
cu exceplia localitdtli unde sunt situate, adresel institutiel care administreazi activele
financiare, a codului numeric personal, precum §i a semnaturii olografe, Declaratiile de avere
5i declaratiile de interese se péstreazé pe pagina de internet a institutiei i a Agentiet pe toat
durata exercitdrii functiel sau mandatului si 3 ani dupd incetarea acestora si se arhiveazi
potrivit legii.”

in acelasi timp, s-a subliniat c3, in contextul prelucrdrii datelor personale, revine
operatorilor obligatia de analizare si respectare a reglementérilor legale specifice din
domeniul propriu de activitate, a Regulamentului (UE) 2016/679, a Legii nr. 190/2018 si al
celorlalte reglementsr din domeniul protectiel datelor, cu respectarea principiilor de
prelucrare a datelor statuate de art. 5 din Regulamentul (UE} 2016/679, a tuturor drepturilor|
persoanelor vizate (prevazute de art. 12-22 din Regulamentul {UE) 2016/679), precum si cu
luarea tuturor masurilor pentru asigurarea confidentialitéitii si securitdlii datelor.
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¢ Furnizarea de imaginf din sistemul de supraveghere video al asociatiei de|
proprietari

O asoclatie de proprietarl a solicitat un punct de vedere cu privire la legalitatea
furnizdrii imaginilor din sistemul de supraveghere video al asociatiel de proprietari fa
solicitarea unui proprietar,

Fatd de aceastd solicitare, s-a precizat 3 prelucrarea datelor cu caracter personal prin
utilizarea unor sisteme de televiziune cu circuit inchis cu posibilititi de inregistrare video-
audio si stocare a imaginilor si datelor se supune atat prevederilor Regulamentului {UE)
2016/679, cat si ale Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, modificatd si completata,

fn acest context, Autoritatea nationald de supraveghere a mentionat ¢3 art. 15 din
Regulamentul 2016/679, prevede ¢d "persoana vizata are dreptul de a obtine din partea
operatorulul o confirmare ca se prelucreazi sau nu date cu caracter personal care o privesg
si, in caz afirmativ, acces fa datele respective si la urmdtoarele informatji:

a) scopurile prelucrdrii;

b) categoriile de date cu caracter personal vizate;

¢) destinatarii sau categoriile de destinatari cirora datele cu caracter personal le-au
fost sau urmeazd sa le fie divulgate, in spedial destinatari din tdri terte sau organizati|
Internationale;

d) acolo unde este posibil, perioada pentru care se preconizeazd cé vor fi stocate
{datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile utllizate pentru a
stabili aceasta perioada;

e) existenta dreptului de a solicita operatorului rectificarea sau stergerea datelor cu
caracter personal ori restrictionarea prelucrdril datelor cu caracter personal referitoare la
persoana vizatd sau a dreptulul de a se opune prelucraril;

f) dreptul de a depune o pldngere in fata unei autoritati de supraveghere;

g) in cazul in care datele cu caracter personal nu sunt colectate de la persoana vizats,
orice Informatii disponibile privind sursa acestora;

h) existenta unui proces decizional automatizat incluzind crearea de profiluri,

mentionat la articolul 22 alineatele (1) si (4), precum si, cel putin in cazurile respective,
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informatii pertinente privind logica utllizats §i privind importanta 5l consecintele preconizate
ale unei astfel de prelucrari pentru persoana vizata.”

Totodats, potrivit alin, (3) al acelulast articol "Operatorul furnizeazd o copie a datelor,
cu caracter personal care fac oblectul prefucrdnii. (...) In cazul in care persoana vizaty
introduce cererea in format electronic si cu exceptia cazulul in care persoana vizats solicits
un alt format, Informatiile sunt furnizate intr-un format electronic utilizat In mod curent.”

De asemenea, alin. (4) al art. 15 stipuleazd cd "Dreptul de a obtine o copie mentionatd
la alineatul (3) nu aduce atingere drepturilor i Hibertdtilor altora”.

De asemenea, s-a ardtat c3, Tn m&sura in care o persoand vizatd se adreseazs unuil
operator de date cu o solicitare prin care ist exercitd, potrivit art. 15 din Regulamentul (UE)
2016/679, dreptul de acces, operatorul este obligat s& il furnizeze inclusiv o cople a datelor|
cu caracter personal care fac obiectul prelucrarii.

Institutia noastré a mai mentionat cd, in ,,Ghidul privind prelucrérile de date cu
caracter personal efectuate de cdtre asociatiile de proprietari”, emis de Autoritatea national3
de supraveghere, se arat# faptul c# operatorul trebuie s8 actioneze cu prudents si diligentd
pentry a astgura principlul confidentialitétii datelor incd de la inceput si s8 se asigure o
datele personale sunt prelucrate la cel mal inalt nivel de protectie, prin punerea in practics 3|
unor garantii suplimentare precum utilizarea tehnicilor de anonimizare sau de agregare a
datelor.

in concluzie, raportat la aspectele mai sus mentionate si la necesitatea respectﬁrilh
efective a dreptului la viatd privats sl la protectia datelor cu caracter personal ale tuturor]
persoanelor Implicate, institutia noastrd a precizat c# accesul la imaginile din sistemul de

supraveghere video se realizeaza prin anonimizarea datelor cu caracter personal ale celorfalti
1membri al asoclatiei de proprietari.

¢ Aplicarea Regulamentului (UE) 2016/679 in procedura de comunicare|
prin publicitate

O persoana fizicd a solicitat un punct de vedere cu privire la legalitatea procedurii de
Jcomunicare prin publicitate practicatd de institutiile statuiu,
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Fats de aceastd solicitare, Autoritatea nationall de supraveghere a ficut urmitoarele
|precizéri:

Potrivit art. 4 pet. 12 din Regulamentul (UE) 2016/679, ,incélcarea securitstii datelor
cu caracter personal inseamnd o incélcare a securititii care duce, In mod accldental sau
llegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a datelor cu
caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea”,

Tatodats, s-a mentionat cd, in ceea ce priveste conditile de legitimitate in care pot fi
|prelucrate (inclusiv dezviluite) datefe care nu au un caracter special, Regulamentul (UE) nv.
2016/679 prevede la art. 6. alin. (1), prelucrarea este legald numai daci si in m3sura in care)
se aplicd cel putin una dintre conditiile previzute la acest articol.

Prin urmare, raportat la prevederile de mai sus, s-a comunicat ¢i datele cu caracter|
personal pot fi prelucrate (incluslv dezvdluite) de operatoril de date cu caracter personal cu
consimiamantul persoanelor vizate sau dac este indeplinith una dintre celelalte conditil
previzute de art. 6 alin. (1) din Regulamentul (UE) 2016/679, cum ar fi indeplinirea unei
obligatti legale care il revine operatorulul.

in acest context, s-a precizat c4 art. 47 din Codul de procedurd fiscald prevede
urmatoarele:

«(1) Actul administrativ fiscal trebule comunicat contribuabiluluifplétitorului ciruia i
este destinat. In situatia contribuabilului/plstitorului Fird domiciliu fiscal in Romaénia, care st-
a desemnat imputernicit potrivit art. 18 alin. (4), precum §i in situatia numirl unul curator
fiscal, in conditile art. 19, actul administrativ fiscal se comunicd imputernicitului sau
curatorului, dupé caz.

(2) Actul administrativ fiscal emis pe suport hartie poate fi comunicat fie prin posts
potrivit alin. (3}-(7), fie prin remitere la domiciliul fiscal al contribuabilului/plititorului ori
ﬂimputernicitului sau curatorulul acestuia potrivit alin. (8)-(12), fie prin remitere Ia sediul
organului fiscal potrivit alin. (13), iar actul administrativ fiscal emis in formd electronici se
|comunica prin mijloace electronice de transmitere la distantd potrivit alin. (15)-(17).

(3) Actul suport hértie
contribuabilului/platitorulul ori imputernicitului sau curatorului acestora, la domiciliul fiscal,
prin postd, cu scrisoare recomandatd cu confirmare de primire,

administrativ  fiscal emis pe
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(4) in cazul in care comunicarea potrivit alin. (3) nu a fost posibild, aceasta se
|realizeaza prin publicitate potrivit alin. {5)-(7).

(5) Comunicarea prin publicitate se efectueazd prin afigarea unui anunt in care se

mentioneazl cd a fost emis actul administrativ fiscal pe numele contribuabilului/plétitorutui,
'dupd cum urmeazé:
a) in cazul actelor administrative fiscale emise de organul fiscal central prin afisarea|
anuntului, concomitent, la sediul organului fiscal emitent si pe pagina de internet a A.N.AF.;
b) in cazul actelor administrative fiscale emise de organul fiscal local prin afisarea
anunfului, concomitent, la sediul organului fiscal emitent 5l pe pagina de internet a autorititii
administratiel publice locale respective.

(6) Anuntul prevdzut la alin. (5) se mentine afisat ce! putin 60 de zile de la dataJ
publicgrii acestuta si contine urm3toarele elemente:

a) numele 5i prenumele sau denumirea contribuabilului/plStitorului;

b) domiciliul fiscal al contribuabilului/plititorului;

¢) denumirea, numdrul 5i data emiterii actului administrativ fiscal,

(7) In cazul in care actul administrativ fiscal se comunic3 prin publicitate, acesta se|

considerd comunicat in termen de 15 zile de la data afigarii anuntului.”
Totodats, Autoritatea nationald de supraveghere a subliniat faptul ¢, in contextul|
analizdril constitutionalititii art. 44 alin. (3) din OG nr. 92/2003 privind Codul de procedurs
|fiscald, Curtea Constitutionald a retinut in jurisprudenta sa anterioard (Decizfa nr. 667/2009,
nr. B91/2010, ar. 1387/2010), ¢4 dispoxzitiile referitoare la comunicarea prin publicitate prin
afigare reglementeazd doar o modalitate ultim$ si subsidiard de comunicare a actelor
administrative fiscale, folositd doar in cazul in care celelalte modalititi de comunicare nu au
|putut fi indeplinite din motive obiective,

¢ Legalitatea instaldrii unui sistem de supraveghere audio-video in sec:ﬂaw
de anestezie si terapie intensiv

O unitate medicald a solicitat punctul de vedere al Autorit3tii nationale de
supraveghere cu privire la legalitatea instaldrii unor camere de supraveghere video-audio in
sectia de anestezie si terapie intensivd (ATI).

in acest context, Autoritatea nationald de supraveghere a precizat urmétoarele:
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Regulamentul {UE) 2016/679 stabileste cd prelucrarea datelor cu caracter personal se
|realizeazi cu consimtdmantul persoanei vizate sau in celelalte conditii, prevdzute de art. 6,
art. 9 st art. 10 in functie de natura datelor si categoriilor de date colectate si prelucrate.

Avind in vedere solicitarea spitalului, institutia noastrd a prezentat existenta a doud
situatii pe care operatorul trebuie s3 le ia in considerare in cazul montarii camerelor de
supraveghere, raportat la prelucrarea datelor pacientilor si ale personalului operatorului.

Pe de o parte, operatorul a fost informat c4, in ceea ce priveste prelucrarea datelor
privind starea de séndtate, aceastd prelucrare se supune prevederilor art. 9 din Regulamentul
(UE) 2016/679. Astfel, prelucrarea acestei categorii de date cu caracter special se poate
efectua cu respectarea urmdtoarele conditii:

*3) persoana vizatd si-a dat consimf@mantul explicit pentru prelucrarea acestor date
cu caracter personal pentru unul sau mal multe scopuri specifice, cu exceptia cazulul in care
dreptul Uniunit sau dreptul intern prevede ca interdictia previizut3 |2 alineatul (1) s3 nu poata
fi ridicatd prin consimtdmantul persoanei vizate; (...)
¢) prelucrarea este necesard pentru protejarea intereselor vitale ale persoanel vizate
sau ale unel alte persoane fizice, atunci cand persoana vizats se afld in incapacitate fizicd
sau juridics de a-si da consimtdmantul; (...}

h) prelucrarea este necesard in scopuri legate de medicind preventivd sau a muncli,
de evaluarea capacititii de muncd a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicald sau sociald sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sénétate sau de asistentd sociald, in temeiul dreptulul Uniunii sau
al dreptului intern sau in temeiw! unui contract inchelat cu un cadru medical si sub rezerva
|respectérii conditiilor si garantfilor prevézute la alineatul (3);

i) prelucrarea este necesard din motive de interes public in domeniul sandtatil publice,
cum ar fi protectia impotriva amenintdrilor transfrontaliere grave la adresa sandtatil sau
asigurarea de standarde ridicate de calitate si siguranid a asistenfel medicale si a
medicamentelor sau a dispozitivelor medicale, in temelul dreptului Uniunii sau al dreptului
intern, care prevede masuri adecvate si specifice pentru protejarea drepturilor $i libertatilor]
persoanel vizate, in special a secretulul profesional;(...}"

in acest context, Autoritatea national¥ de supraveghere a subliniat c3, raportat la
prelucrdrile de date preconizate, este necesard analizarea de cdtre fiecare operator a
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temelulul legal al efectudiri acestora pentru a se asigura conformitate cu dispozitiile
Regulamentului (UE) 2016/679, raportat si fa reglementdrile specifice domeniulul sanatatii,

Astfel, in ceea ce priveste datele pacientilor, s-a precizat cé trebuie tinut cont, in plus,
si de reglementdrile din domeniul séndtétii, in mod special de Legea nr. 95/2006 privind
reforma in domeniul sinatatil, cu modificirile si completdrile ulterioare, precum si de Legea
drepturilor pacientului nr. 46/2003, cu modificarile si completdrile ulterioare.

Pe de alt§ parte, referitor la supravegherea angajatilor la locul de munca prin mijloace|
de supraveghere video, Autoritatea nationald de supraveghere a subliniat si dispozitiile art.
5 din Legea nr. 190/2018 cu privire la conditiile de monitorizare prin mijloace de comunicatii
electronice sifsau prin mijloace de supraveghere video la locul de munca.

Totodats, s-a evidentiat obligatia operatorului de informare a persoanelor vizate (ex:
angajati, pacienti} sl a conditillor pe care trebuie s le intruneascd aceastd informare a
prelucrérilor de date efectuate prin intermediul sistemului de supraveghere video.

Astfel, s-a mentionat ¢i monitorizarea trebuie precedatd de o Informare concisé,
transparents, inteligibild si usor accesibild, utilizdnd un limbaj clar gi simplu. Informaliile se
furnizeaz! in scris sau prin alte mijloace si, atunci cind este oportun, in format electronic.

in acelast timp, i s-a comunicat operatorului Faptul ¢4, in spatiile monitorizate trebuie
|instalat} o pictogram® adecvat®, care s3 contind o imagine reprezentativd, pozitionats la o
distant# rezonabild de locurile unde sunt amplasate echipamentele de supraveghere, astfel|
lincat s poata fi vdzutd de orice persoand.

De asemenea, s-a precizat cd, potrivit dispozitiilor art. 12 din Regulamentul (UE)
2016/679, operatorul faciliteazs exercitarea drepturilor persoanei vizate in temeiul articolelor
15-22 si furnizeazi acesteia informatii privind actlunile intreprinse in urma unei cereri in
temeiul acestor articole, fard intarzieri nejustificate §i in orice caz n cel mult o lund de la
|primirea cererii.

in conduzie, Autoritatea national’ de supraveghere a subliniat c monitorizarea prin
|mijloace video a persoanelor vizate, inclusiv a paclentilor si angajatilor, nu poate avea loc
decat cu respectarea conditiilor legale mai sus amintite,
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¢ Aplicarea Regulamentului (UE) 2016/679 in contextul autoriziril
executdrii lucrdrilor de constructii

O persoand fizica a solicitat Autorit3til nationale de supraveghere un punct de vederer
referitor la aplicarea Regulamentului (UE) 2016/679, in contextul autorizérl executirii
lucrdrilor de constructil.

Fatd de continutul solficitiri, Autoritatea nationald de supraveghere a sublinjat
urmidtoarele aspecte:

Potrivit Regulamentului general privind protectia datelor, prelucrarea datelor cu
caracter personal, inclusiv sub aspectul dezviluirii acestora, se realizeaz la consimtamantul
persoanel vizate sau in celelalte situatil prevézute de art. 6, art. 9 si art. 10 din Regulamentull
(UE) 2016/679, in funclie de natura datelor si categoriilor de date colectate si prelucrate.

Prin urmare, s-a precizat ¢4, in mdsura in care prelucrarea este necesard in vederea
indeplinirii unei obligatil legate care ii revine operatorului sau prelucrarea este necesarél
pentru indeplinirea unel sarcini care serveste unui interes public sau care rezulth din
exercitarea autoritatii publice cu care este investit operatorul, in actele normative nationale|
(de ex. Legea nr. 50/1991 privind autorizarea lucrérilor de constructie, republicatd, respectiv
Normele de aplicare ale acestul act normativ) se pot introduce dispoziti mai specifice de
adaptare a aplicirii normelor Regulamentului (UE) 2016/679 in ceea ce priveste prelucrarea
prin definirea unor cerinte specifice mai precise cu privire la prelucrare gl a altor mésuri del
asigurare a unel prelucrdrl legale si echitabile.

Prin urmare, s-a precizat ¢d prelucrarea datelor personale se efectueazi in temeiul)
art. 6 alin. (1) lit. ) din Regulamentul (UE) 2016/679, coroborat cu prevederile art. 7 alin.
(21) - (23°) din Legea nr. 50/1991 si art. 5 din Normele Metodologice din 2009 de aplicare
a Legii nr, 50/1991 aprobate prin Ordinul nr. 839/2009 emis de Ministerulul Dezvoltiriil
Regionale si Locuintel, referitoare la asigurarea transparentel procedurii de autorizare,
coroborate cu cele din art. 55 din acelasi Ordin,

in ceea ce priveste aplicarea legislatiei specifice in domeniul urbanismului si controlul|
statului in amenajarea teritoriului, urbanism si autorizarea executirii lucrérilor de constructil,
s-a mentionat cd acestea se exercitd de Inspectoratul de Stat in Constructii, potrivit legii.
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= Pun v ivind unele aflate pe rolul Curtii de

Justitie a Uniunii Eurgpene

in anul 2024, Autoritatea nationald de supraveghere a transmis citre Ministerul
Afacerilor Externe, puncte de vedere in 15 cauze pendinte in fata Curtii de Justitie a
Uniunii Europene.

! :',Bb,rn!:.tm;d!r!e_ttenei?n cauzeipedinte'in fata
 lcupteadelustitiela’UpiuniilEuropene
FEah A e .
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Cauzele analizate au avut ca obiect interpretarea anumitor articole din acte normative
comunitare (Regulamentul (UE} 2016/679, Directiva 2016/680, Tratatul privind
Functionarea Uniunii Europene — TFUE), astfel;

«» Cauza C-480/24 in cadrul ciireia cererea a fost adresatii de o instant3 din Letonia
referitoare la interpretarea dispozitiilor art. 2 alin. (1) si (2) si articolul 11 alineatul
(1) literele (a) si (b) din Regulamentu! (UE) nr. 269/2014 al Consiliului din 17 martie
2014 privind masuri restrictive in raport cu actiunile care submineazs sau ameninti
integritatea teritoriald, suveranitatea si independenta Ucrainel in corelare cu art. 2
din Regulamentul {(UE} 2016/679;

“ Cauza C-199/24 in cadrul cérela cererea a fost adresat$ de o instantd din Suedia,
referitoare la interpretarea dispozitiilor 85 alin. (1) si (2) din Regulamentul 2016/679;
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Cauza C-312/24 in cadrul cérela cererea a fost adresatd de o instants din Bulgaria,
referitoare la interpretarea dispozitiilor art. 2 alin. (1) din Regulamentul 2016/679;
Cauza C-414/24 in cadrul céreia cererea a fost adresatd de o instantd din Austria,
referitoare la interpretarea dispozitiilor art. 77 din Regulamentul 2016/679;

Cauza C-468/24, In cadrul careia cererea a fost adresatd de o instantd din Austrial
referitoare la interpretarea dispozitiilor art. 5 alin. {3) din Directiva 2002/58 si art. 5
alin. (1) lit. £), art. 13 si art. 32 alin. (2) din Regulamentul {UE) 2016/679;

Cauza C-474/24 in cadrul cdreia cererea a fost adresatd de o instant din Austria
referitoare la interpretarea dispozitiilor 16 alin. (2) prima tezl din TFUE, art. 5 alin,
(1) lit. a) si c), art. 9, art. 6 alin. (3), art. 10 si art. 77 din Regulamentul (UE)
2016/679;

Cauza C-654/23 Inteligo Media in cadrul cirela cererea a fost adresaté de o instantd
din Romania (Curtea de Apel Bucuresti), referitoare la interpretarea dispozitiilor art.
13 alin. {1} sl (2) si art. 15 alin. (2) din Directiva 2002/58/CE si art. 2 lit. F) din
Directiva nr. 2000/31/CE raportat la art. 6 alin. (1) lit. a) - ), art. 83 si 95 din
Regulamentul (UE) 2016/679;

Cauza C-371/24 in cadrul cdreia cererea a fost adresatdl de o Instantd din Franta
referitoare la interpretarea dispozitiilor art. 4 alin. (1) lit. a} - c), raportat la, art. 8
alin. (2) st art. 10 din Directiva nr. 680/2016 privind protectia persoanelor fizice
referitor [a prelucrarea datelor cu caracter personal de cétre autoritatile t:ompetente1
in scopul prevenirii, depistéril, investigérii sau urmdririi penale a infractiunilor sau al
executdrii pedepselor s privind libera circulatie a acestor date si de abrogare a
Deciziei-cadru 2008/977/JAI a Consiliului;

Cauza C-541/24 in cadrul cdreia cererea a fost adresatd de o instanti din Bulgaria|
referitoare la interpretarea dispozitiilor art. 47 coroborat cu art. 7 si 8 din Carta
Drepturilor Fundamentale a Uniunii Europene, respectiv art. 19 din Tratatul privind
Functionarea Uniunii Europene sl art. 6 alin. (1) lit. a) din Regulamentul (UE)
2016/679;

Cauza C-526/24 in cadrul cireia cererea a fost adresatd de o instantd din Germania
referitoare la interpretarea dispozitiilor art. 12 alin. (5) a doua tez8, art. 4 pct. 2 si
82 alin. (1} din Regulamentul (UE) 2016/679;
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< Cauza C-484/24 in cadrul cireia cererea a fost adresatd de o instantd din Germania|
referitoare la prelucrarea datelor cu caracter personal “realizaté de o instantd in
exercitiul functiel judiciare™;
% Cauza C-422/24 in cadrul cireia cererea a fost adresatd de o instantd din Suedia
referitoare la interpretarea dispozitillor art. 13 si art. 14 din Regulamentul (UE)

2016/679.

» Asociatia Romand a Bincilor (ARB) a transmis Autoritdtii nationale de supraveghere,
spre analizd, "Evaluarea impactulul asupra protectiei datelor” pentru prelucrdri de date cu
caracter personal ce urmau a fi efectuate in contextul serviciului RoPay.

Serviciul RoPay a fost propus de Asociatia Roménd a Bancilor si Transfond ca o solutie
care simplificd si securizeazd procesul de initiere al platiifal unei solicitdri de platd, prin
Jimplementarea unui sistem bazat pe o platformd centrald Mobile Platform System {,MPS" sau!
+Platforma”) administratd de Transfond si pe aplicatlile de mabilefinternet banking ale unor|
institutii de credit, institutii emitente de moneda electronicd sau institutil de platd, utilizand
numéryl de telefon ca identificator unic al persoanei fizice care urmeazs s8 facd plata
("pl&titor”) sau a celel care urmeazd 54 incaseze fondurile ("beneficiar™), in functie de serviciul

accesat.

fn vederea implementiirii acestel scheme de pl3ti urmau a fi efectuate o multitudine
de prelucrdri de date cu caracter personal care implicau anumite riscuri cu privire la datele
clientilor bancilor, persoane fizice, din postura acestora de beneficiari al platitor, precum 5I|
de platitori, aspecte complexe privind prelucrdrile de date cu caracter personal legate de
serviciul RoPay.

Documentul “Evaluarea impactului asupra protectiei datelor” pentru prelucrarile de
date cu caracter personal efectuate in contextul serviciul RoPay, a fost analizat la nlvelull
Autorititii nationale de supraveghere prin raportare la dispozitile Regulamentului (UE)
2016/679 si a celorlalte reglementdri aplicabile, si ulterior a fost modificat si completat,
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inclusiv ca urmare a disculiilor dintre reprezentantii Asociatiei Roméane a Bincilor, Béncii

|Nationale a Roméanei, Transfond si cei ai Autorititii nationale de supraveghere,

¢ Un spital judetean de urgentd a transmis Autorititil nationale de supraveghere, spre
analiz8, "Evaluarea de impact privind proteciia datelor cu caracter personal pentru sistemul)
de supraveghere video".

Instalarea sistemului de supraveghere video in serviciul UPU-SMURD ar fi avut ca scop
prevenirea incidentelor (infractiuni, comportament neadecvat), imaginile video urmand a fi
|folosite ca probe de cdtre organele abilitate.

in urma analiziri documentului mai sus mentionat, Autoritatea nationald de
supraveghere a apreciat c3 evaluarea de impact privind protectia datelor cu caracter personaIJ
pentru sistemu! de supraveghere video in serviciul UPU-SMURD realizat3 de spitalul respectiv,
nu intruneste conditiile unei evaludr de impact, raportat la dispozitille Regulamentului (UE)
2016/679.

e Un penitenciar a transmis Autorititii nationale de supraveghere, spre analiz8|
(evaluarea de impact asupra protectiei datelor cu caracter personal in privinta introducerii in
sistemul de monitorizare video a unor camere cu optiunea de recunoastere pe bazd de|
imagini faciale”™.

Prin instalarea camerelor de supraveghere video cu optiunea de recunoastere pe bazéw
de imagini faciale, penitenciarul intentiona sd realizeze paza obiectivului numai prin
lintermediul sistemulul de supraveghere video, eliminand astfel personalul din posturile
respective, acesta putdnd desfasura alte activititi.

Urmare a analizdrii evaludrii de impact, raportat [a activititile desfsurate de institutia
mai sus mentionats, operatorului i s-a adus 13 cunostint3 c3 prelucrdrile de date pe care le
efectueazd se supun si prevederilor Legii nr. 363/2018 privind protectia persoanelor fizice
referitor |a prelucrarea datelor cu caracter personal de citre autoritdtile competente in scopul
prevenirii, descoperirii, cercetarii, urmaririi penale §i combaterii infractiunilor sau al executiril

pedepselor, masurilor educative gi de sigurants, precum si privind libera circulatie a acestor|
date.
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Astfel, Autoritatea nationald de supraveghere a apreciat ¢i evaluarea de impact
stabllitd de operatorul sus mentionat trebuie realizatd potrivit dispozitilor Regulamentului
(UE) 2016/679, respectiv Legil nr. 363/2018, prin raportare 12 natura datelor cu caracter|
|personal prelucrate, domeniul de aplicare, contextul si scopurile prelucrdnii.

m Activj solutionare a plangerilor ile

Potrivit art. 21 alin. (6) din Legea nr. 102/2005 privind infiintarea, organizarea si
functionarea Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter
Personal, republicatd, in masura in care persoana vizatd este nemultumitd de riéspunsul
primit ca urmare a depunerii unei plangeri la Autoritatea nationald de supraveghere,
aceasta se poate adresa sectiei de contencios administrativ a tribunalului competent, dupi
parcurgerea proceduril prealabile prevdzute de Legea contenciosului administrativ nr.
554/2004, cu modificdrile 5i completérile ulterioare.

Astfel, in cursul anului 2024, au fost depuse la Autoritatea nationald de
supraveghere un numdr de 50 plangeri prealabile.

Dintre acestea, urmare a reanalizarii sustinerilor si documentelor suplimentare
transmise de ciitre petenti, au fost admise 9 plangeri prealabile.

Pléngeri prealabile primite 2020-
2023

2021 2022 2023 2024

Plangerl prealabile
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Sectiuneaa3-a
Activitatea de reprezentare in fata instantelor de judecata

in anul 2024, Autoritatea nationala de supraveghere a gestionat un numir
de 173 dosare aflate pe rolul instantelor de judecatd in diferite stadii
procesuale.

Dintre acestea, pe parcursul anului 2024 au fost inregistrate pe rolul instantelor
de judecatd un numér de 55 de cereri noi de chemare in judecats, intemeiate pe
Regulamentul (UE) 2016/679 sau pe Legea nr. 554/2004 a contenciosului administrativ.

Mentiondm c3, din cele 55 de cereri de chemare in judecats, 16 cereri de
chemare in judecata au avut ca obiect contestarea proceselor — verbale de
constatare/sanctionare inchelate de Autoritatea nationald de supraveghere.

Dintre litigiile care au avut ca obiect contestarea amenzilor in perioada
2019-2024, au fost pdnd in prezent definitivate 47 dosare, iar dintre acestea in
40 de cauze au fost pronuntate solutii definitive in favoarea Autoritétii nationale
de supraveghere.
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in anul 2024 au fost finalizate definitiv mai multe actiuni in mod favorabil
pentru institutia noastrd, dintre care prezentim mal jos citeva cazuri relevante:

. Hotdrare definitiva pronuntatd intr-un litigiv privind incdlcarea
securitdtii datelor cu caracter personal

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a
transmiteril de citre operator a unei notificért de incélcare a securititii datelor cu caracter
|personal, in temelul Regulamentului {UE) nr. 679/2016.

in cadrul investigatiei efectuate s-a constatat faptul c& incilcarea securititii prelucririi|
datelor s-a produs prin accesarea neautorizatd a infrastructuril informatice gestionate de
cétre operator, ceea ce a fécut posibild descircarea si stergerea anumitor date cu caracter|
personal,

Aceastd situatie a condus la divulgarea neautorizatd sau accesul neautorizat Iat
anumite date cu caracter personal din CV-urile candidatilor, cum sunt: nume, prenume, e-
Lmail, numar de telefon, istoric profesional/educational, hobby-uri, stare familial.

Astfel, operatorul a fost sanctionat cu amendd in cuantum de 24.610 lei, echlvalentulL
1a 5.000 EURO pentru incdlcarea prevederilor art. 32 alin. (1) lit. b) si alin. (2)din
Regulamentul (UE) nr. 679/2016, intrucat nu a implementat mésuri tehnice si organizatorice
adecvate in vederea asiguraril unut nivel de securitate corespunzitor riscului pretucrril.

Procesul-verbal de constatarefsanctionare a fost contestat de operatorul sanctionat.

Tribunalul Ciuj a dispus infocuirea amenzii in cuantum de 24.610 lei (echivalentul a
5.000 euro) cu sanctiunea avertismentuiui.

Dar Curtea de Apel Cluj a admis apelul formulat de Autoritatea nationals de
supraveghere, a schimbat in tot sentinta apelats si a respins cererea de chemare
in judecati a operatorului.

Prin hotérérea datd, instanta de apel a retinut ci “amenda in cuantum de 24.610,5
lef respect principiul proportionalitatl, fiind aplicatd in acord cu criteriile mentipnate 12 art.
83 alin. (2) din Regufament, neimpundndu-se iplocuirea acestela cu sanchiunes
contraventionald a avertismentului, *
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De asemenea, Curtea de Apel Cluj a retinut cd /ncidentul de securitate nu a fosl
descoperit de cdtre intimatd printr-o verificare proprie, d aceasta 3 fost sesizaty de un
colaborator, care a informat CEC-ul companiel, aspect care denold o disfunclie in
implementarea masurilor tehnice organizatorice adecvate risculul, ™

Hotdrdrea judecdtoreascd, favorabild Autoritiitii nationale de|
|supraveghere, a ramas definitiva.

s  Hotdrdre definitivda pronuntatd intr-un litigiu privind incilcarea
prevederilor art. 32 alin. (1) lit. b), alin. (2) si alin. (4) din Regulamentull
(UE) nr. 679/2016

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare al
transmiterii de citre operator a unel notificari de incilclire a securititii datelor cu caracter|
personal in temeiul Regulamentului (UE) nr. 679/2016.

in cadrul investigatiel efectuate s-a constatat faptul ¢ inciicarea securititil prelucririil
datelor s-a produs prin utilizarea incorectd a functiel de tipérire in sistemul informatic utilizat|
pentru gestionarea Facturilor, ceea ce a condus la emiterea in mod eronat a datelor de
facturare si generarea unui numér foarte mare de facturi, precum si afisarea acestora pe
portalul operatorului, fiind afectate un numdr mare de persoane fizice ale ciror date cu
caracter personal: nume, prenume, adresd, cod incasare, cod client, cod loc de consum,
|numér de contract, sold, data consum, au fost dezviiuite,

Prin urmare, operatorul a fost sanctionat cu amenda in cuantum de 24.861 RON
(echivalentul a 5.000 EURQ), pentru incdlcarea 32 alin. (1) lit. b), alin. (2) si alin. (4) dlnl
{Regulamentul (UE) nr. 679/2016.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Tribunalul Mures a retinut ¢ reclamanta nu a reusit s§ facd proba contrars care i
incumbd sub aspectul temeiniciel actului constatator, din conird, prin precizirife formula,
aceasta recunoagte Indirect sdvdrsirea faplei contraveniionale. Producerea incidentulu
care, astfel cum sustine reclamanta, s-a datorat unel erori umane cauzatd de utilizares
neconformd cu instructivnile de lucru a functionalitdii de tpdrire manuald a facturilor,

36
www.dataprotection.ro

o e 3

EREEE<I] ANS

AUTORITATEA NATIONALA DE SUPRAVEGHERE - N
A PRELUCRARLI DATELOR CU CARACTER PERSONAL Dl

denold ¢d reclamanta nu a luat si nu a implementat toate médsurile tehnice si organizatorice
necesare asigurdrii unui nivel corespunzitor de securilate al datelor personale.”

De asemenea, in mod corect a retinut instanta de fond si faptul ¢ ,in cauza de fafd
sanciiunea amenzii aplicald acesteia sf care reprezintd echivalentul in fei a sumei 5000 euro,
3 fost in mod corect individualizatd de parétd, iar tribunalul nu are motive peniru a proceda
12 o reindividualizare a sancliunii aplicate.

Astfel se constatd o in cauzd fimita maximd a amenzii este de 10.000.000 euro, iar
fafd de imprejurdrile in care a fost sivarsitd fapla, modul s mifioacele de sdvarsire a
acesteia, de scopul urmdrit [a ediclarea normei incdicate si de urmarea produsd, care a
constat in dezvdluirea datelor personale ale unui numdr de 714 persoane fizice, nu se
impune nicl reducerea cuantumulul amenzii aplicate $i nici infocuirea acesteia cu sanctiunea
avertismentului.™

Prin hotdrérea datd, instanta de apel a relinut ¢3 ,Referitor Iz temelnicia procesuly,
verbal si individualizarea sanctiunif aplicate, Curtea va considera ca Judicioase aspecte,
retinute de citre instanga de fond. In cuprinsul probatorivivi administrat in cauzs este eviden
neindeplinirea de cétre reclamanta-apelants a obligatiitor de difigent si de rezuitat pe care /o
avea, rezultatut fiind unul cu impact semnificaliv in ceea ce priveste protectia datelor cif
caracter personal ale clientilor. Producerea incidentulul de secuniate semnificativ este revelator,
in aceastd privintd, iar atitudinea reclamantel de anunfare a organului competent nu poats
avea semnificaia unei culpe scdzute, o reprezintd doar conformarea fa conduita impusd de
normele legale aplicabile, ™

Totodata, Curtea de Apel Targu Mures a constatat cu privire la individuatizarea

sanctiunii contraventionale cd .aceasta a avut in vedere tocmal conduita ulteripard
reclamantel s Incercarea acestela de a limita efectele incidentului de securitate, acesta fiin
s/ motivul pentru care amenda este orientald cdtre minimul prevdzut de lege” si cd i acol
cu solufia primei instante, nu se impune infocuirea sancliunii amenzif cu cea @ avertismentulu
sau aplicarea minimului amenzii,”

Aceastdi hotdrare judecitoreascd, favorabild Autorititii nationale de
supraveghere, a ramas definitivi.
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+ Hotdradre definitivd pronuntatd intr-un litigiu privind incilcarea
prevederilor art. 5, art. 6, art. 9, art. 17 si art. 32 alin. (1) si (2) din
Regulamentul (UE) nr. 679/2016

Autoritatea nationald de supraveghere a efectuat ¢ investigatie ca urmare a unel

plangeri prin care s-a reclamat divulgarea de citre operator a datelor personale ale unui
client (persoana fizica), prin postarea unei inregistréri audio-video pe paginile de socializare
ale operatorulul.

In cadrul investigatiei efectuate Autoritatea nationald de supraveghere a constatat ¢d
operatorul, prin intermediul paginilor sale de soclalizare, a diseminat datele clientului din
hnregistrarea audio-video si a folosit in comentarii un apelativ ce dezviluia originea etnicl a
acestuia, f&rd a avea temei legal, incilcandu-se astfel prevederile art, 5, 6 s 9 din
Regutamentul (UE) 2016/679.

De asemenea, s-a constatat cd operatorul nu a dat curs cererii clientului de stergere
a datelor, incilcand prevederile art. 17 din Regulamentul (UE) 2016/679.

in acelasi timp, s-a constatat si faptul ¢4 operatorul nu a adoptat suficiente m3suri|
tehnice si organizatorice adecvate in vederea asiguraril confidentialititii datelor personalel
prelucrate prin intermediul sistemului de supraveghere audio-video.

Prin urmare, operatorul a fost sanctionat contraventional cu amenzi in cuantum total|
de 49.322 lei ( echivalentul a 10.000 Eurc), pentru inc3lcarea prevederilor art. 5, 6, 9, 17 si
art. 32 alin. (1) sl (2) din Regulamentul (UE) 2016/679. Totodatd, in sarcina operatorului s-
au dispus si anurnite mdsuri corective.

Procesul-verbal de constatare/sanctionare a fost contestat de operatorul sanctionat.

Prin decizie definitivd, Curtea de Apel Iasi a confirmat abordarea Autorititil nationale
de supraveghere si a retinut c: ,/n cauzd prelucrarea unor date cu caracter personal a fo
fdcutd de un operator stabifit in UE (respectiv de cdtre apelantd) si a vizat monitoriza
comportamentulul unei persoane care se 3% in Uniune. in aceste conditii, asa cum corect
retinut si prima instants, dispozitille Regulamentului (UE) 2016/679 sunt apficabile fn cauzs.”
De asemenea, in ceea ce priveste modalitatea de individualizare a sanctiunii aplicate,
lin mod corect a refinut instanta de apel cd ,apefantei i-a fost aplicatd o amends in cuanturm
folal de 10.000 euro. Or, polnivit art, 83 alin. 5 din reguiament amenda pentru fiecare din

cele trei contraventii relinute in sarcina apelantel era de pdnd fa 4% din cifra de afacen
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mondiald totald anuald corespunzdtoare exercifiuiul financiar anterior, ludndu-se in calcul
mal mare valoare. Cum cifra de afaceri a apelante, conform celor refinute in cupﬁ:sj
procesulul verbal este de 3.671.268 Iei {...) amenda maximd ce putea fi aplicald era de
146.850,72 lef, Apelantei i-a fost aplicatd 0 amendd totald mult sulb maximul previzut de
regulament. amenda pe deplin justificatd prin raportare /a gravifatea faptelor impultate,
tindnd cont si de conduila apelanter,”

Ca atare, instanta apel a respins definitiv, ca neintemeiatd, plingerea
contraventionald formulatd de operatorul sanctionat, confirménd abordarea
Autorititii nationale de supraveghere.

* Hotdrare definitivd pronuntatd intr-un litigiu privind supraveghere
video de citre o institutie publicd

Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a unel
pléngeri prin care a fost semnalatd o posibild incélcare a prevederilor legale referitoare Ja
prelucrarea datelor cu caracter personal de cdtre o unitate administrativ-teritoriald prin|
intermediul unor camere de supraveghere video, prin care ar fi fost monitorizati si verificati
toli angajatii institutiei.

in cadrul investigatiel s-a constatat cX operatorul nu a ficut dovada informrii
persoanelor vizate cu privire la drepturile previzute de Regulamentul (UE) 2016/679 si nici
a adoptdrii la nivell unitdti administrativ-teritoriale a unor mdsuri de securitate si
confidentialitate adecvate pentru protectia datelor personale prelucrate prin intermediul
sistemulul de supraveghere video detinut, fiind incilcate prevederile art. 13, art. 14 si ale
art. 32 din Regulamentul (UE} 2016/679.

Operatorul a fost sanctionat cu amenda in cuantum de 10.000 lei, pentru faptul ¢ nu
a adus la indeplinire masurile dispuse anterior de Autoritatea nationald de supraveghere
printr-un plan de remediere 5i pentru ¢ nu a rdspuns solicitdrilor Autoritatii.

Totodatd, operatorul a fost sanctionat cu avertisment pentru lipsa informéril]
persoanelor vizate cu privire la drepturile acestora prevdzute de Regulamentul {UE)
2016/679, precum si pentru neadoptarea unor masuri de securitate si confidentialitate]
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|adecvate pentru protectia datelor personale prelucrate prin intermediul sistemului de
supraveghere video.

De asemenea, Autoritatea nationald de supraveghere a aplicat si mésuri de remediere,
dispunand operatorului:
- 53 dea curs tuturor solicitdrilor Autoritdlii, asa cum s-a dispus prin planul de]
remediere;
- s implementeze masuri de securitate si confidentialitate adecvate in ceea ce
|priveste protectia datelor personale prelucrate prin sistemul de supraveghere video al unittii
administrativ teritoriale si s& transmitd Autoritdtii nationale de supraveghere, in copie,
procedura/procedurile adoptate si dovezile efectusirii instruiri persoanelor care au acces la
|imaginile preluate prin intermediul sistemului de supraveghere video;
- 58 la ma3surile necesare astfel incit persoanele vizate s fie Informate cu privire la
drepturile prevdzute de Regulamentul (UE) 2016/679 in acord cu dispozitiile art. 13 si art. 14
din acelasi Regulament.

Operatorul a contestat n instantd procesul-verbal de constatare/sanctionare inchelat|
de Autoritatea nationald de supraveghere.

Analiznd probele cauzel, Tribunalului Gorj a respins plangerea formulats de operator.

in sustinerile sale, instanta de fond a constatat faptul cd@ “Prin procesul verbal
constatarg/sanctionare (...) emis de Autoritatea Nafionald de Supraveghere a Prelucr;j
Datelor cu Caracter Personal reclamanta (...) a fost sandfionatd pentru fapta previzutd de
art, 12 5iart. 14 afin. 5 it e din Legea nr. 190/2018 raportat la dispozitile art. 83 alin. 5 lit
e din Requiamentul ( UE) 2016/679 (RGPD), la data incheierii procesului verbal, constatindy-
se od (,,,) nu a dus la indeplinire mésurile prevdzute in Planul de remediere (...) anexat I3
procesul verbal (...) n termenul de 6 zile lucrdtoare de fa data comunicarii procesulul verbal,
S/ prin urmare nu a réspuns tuturor solicitarilor autoritsfii de supraveghere formulate (...
cuprinse in planul de remediere (... ), precum si soficitdnilor acelelasi autoritdfi formulate (... )"

Instanta de fond a retinut ci operatorul “nu a fcut dovada informdri persoanelol
cu privire la drepturile prevdzute de Regulamentul (UE) 2016/679 si a adoptdrif {...) unon
mdsuri de  securitate si confidenfialitate adecvate pentru protecfia datelor personald
prelucrale prin intermediul sistermnului de supraveghere videa, cu incicarea prevederilor art.
13 gi art. 14 5/ 2 obligafiilor impuse de art. 32 din acelasi Reguisment.”
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Sub aspectul legalitatii procesului verbal de contraventie, instanta de fond a retinut ¢
L.acesta a fost incheiat cu respectarea prevederilor art. 17 din O.G. nr. 2/2001 privind regimud
juridic af contraventiilor, nefiind incident niciuntd din cazurile de nuiitate absolut¥ care pot ff
invocate sf din officiv de instanta de judecatd”

Curtea de Apel Craiova a respins apelul formulat de operator, ca nefondat,

Prin hotSrarea datd, instanta de apel a retinut in legéturd cu operatorul ¢ , sustinesid
formulate sunt neintemelate, iar holdrdrea primer instante este pronuntatd cu aplicaras{
corectd a dispozitifor legale’, ‘moliv pentru care (...) respinge apelul declarat de
reclamants”.

Hotardrea judecitoreascd, favorabild Autorititii  nationale de
supraveghere, a ramas definitivi.

* Hotidrare definitivd pronuntat3 intr-un litigiu privind incilcarea
dispozitiilor art, 25 alin. (1), art. 32 alin. {1) lit. b) si d) si art. 32 alin. (2)
din Regutamentul (UE) 2016/679
Autoritatea nationald de supraveghere a efectuat o investigatie ca urmare a
transmiterii de citre operator a unet notificiri de incilcare a securitétii datelor cu caracter
personal in temeiul Regulamentului (UE) nr. 679/2016.
in cadrul investigatiei, s-a constatat c inclcarea securitadtll prelucrérii datelor s-a
produs ca urmare a faptului c8 operatorul a introdus in sectiunea de pl3ti online a site-ului
|pe care il detine un formular neautorizat prin care se colectau date bancare continute de

cardurile clientllor, ceea ce a condus la divulgarea neautorizatd st accesul neautorizat Ia
anumite date cu caracter personal, cum ar fi: numele si prenumele detin&torului cardulul
bancar, numarul cardului, data si anul expiraril, cod CVC.

De asemenea, s-a constatat cd operatorul nu a implementat mésuri tehnice si
organizatorice adecvate, atét in momentul stabilirii mijloacelor de prelucrare, ¢t si in cel al
prelucrérii in sine

Ca atare, operatorul a fost sanctionat contraventional cu amend3 in cuantum de 9.883
|lei (echivalentul a 2000 EURO).
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2016/679, in contextul utiizénii inregistrarilor din sistemul de supraveghere video in scopul)
realiz&ril pontajului angajatilor operatorului.

fn cadrul acestei investigalii s-a constatat faptul ¢4 operatorul de date cu caracter
|personal a incdlcat prevederile art. 5 alin. (1) lit. b) si art. 6 din Regulamentul (UE) 2016/5679,
decarece a prelucrat date cu caracter personal ale angajatilor proprii, respectiv imagini|
inregistrate/stocate de sistemul de supraveghere video de la nivelul operatorului, intr-un alt
scop (intocmirea pontajulut) decat scopul declarat al prelucrérii (.paza obiectivelor, bunurilor,
valorilor si protectia persoanelor”), fard sé existe o obligatie legald a operatorului si férd|
indeplinirea vreunel alte conditii prevazute la art, 6 alin, (1) din Regulamentul (UE) 2016/679,
iar potrivit art. 5 alin. (1) lit. b) din Regulamentul {UE} 2016/679 avea obligatia de a colecta
date cu caracter personal in scopuri determinate, explicite si legitime si de a nu le prelucra
ulterior intr-un mod incompatibil cu aceste scopuri.

Autoritatea nationald de supraveghere a aplicat sanctiunea avertismentului $i, conform
art. 13 alin. (1) din Legea nr. 190/2018, la procesul-verbal emis a'fost anexat un plan de
remediere, prin care s-a dispus ca operatorul s& a"s.igune conformitatea cu dispozitiile
Regulamentulul (UE) 2016/679 a operatiunilor de prelucrare a datelor cu caracter personal,

inclusiv a celor efectuate prin intermediul sistemului de supraveghere video, prin
implementarea de mdsuri tehnice si organizatorice ca urmare a evaludrii privind riscul pentru
drepturile si libertatile persoanelcr (de ex. proceduri de lucru referitoare la protectia datelor
cu caracter personal, precum si masuri privind instruirea periodicd a persoanelor care
actioneazd sub autoritatea sa, referitor la obligatile ce le revin conform pravederilor]
Regulamentului (UE) 2016/679 si la riscurile pe care le comportd prelucrarea datelor cu
caracter personal, in funclie de specificul activititii).

Ulterior, a fost efectuatd o noud investigatie, la sediul operatorului, in vederea
verificarii indeplinirii masurilor dispuse anterior prin planul de remediere, iar Autoritatea
nationald de supraveghere a constatat ¢ operatorul investigat a inciilcat prevederile art. 14
alin. (7), coroborat cu art. 14 alin. (1) si art. 13 alin. (4) din Legea nr. 190/2018, deoarece
nu a adus la indeplinire in totalitate mdsurile prevazute in planul de remediere si in termenul

de remediere dispus.
Procesul-verbal de constatare/sanctionare emis de Autoritatea nationals de
supraveghere a fost contestat de operatorul sanctionat cu amendi in cuantum de 13.000 lei.
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Operatorul a contestat in instanta procesul-verbal de constatare/sanctionare incheiat
de Autoritatea Nationald de Supraveghere.

Analizénd probatoriul administrat in cauza, tribunalul a admis in parte cererea deJ
chemare in judecatd formulats de operator si a dispus inlocuirea sancfiunii amenzii cu aceea
a avertismentului.

Astfel, Tribunalul Timis a retinut ¢ .sanctiunea amenzii in cuantum de 9.883,.60 lej;
aplicatd in cauzd, reprezintd o sanctiune prea severd 18t4 de continutuf concret al faptei)
caracterul izolat 3l acesteis, lipsa altor abateri jlicite anterioare, imprejurarea cd reclaman
si-a corectat intr-un timp foarte scurt §i in mod eficient conduita neconformd prin adopla
méisurilor adecvate de naturd a preintampina situatiife de genul celei consemnate in procesu,
verbal,

In activitatea reclamantei, acesta pare a fi primul incident de securitate, unul izolat
\pardta neadministrdnd probe din care sd rezulte contranivl.

Da asemenea, mal are in vedare 5i conduita reclamante], faptul cd a luat de inda
mdsur tehnice 5i organizatorice pentru a solutiona si a limita consecinfele incacdrii securitdti
datelor, a procedat la informarea celor doud persoane vizate si a sesizat imediat organeld
abilitate, ceea ce denold infelegerea pe deplin a valorilor sociale ocrolite de legivitor. (...)”

Autoritatea nationald de supraveghere a formulat apel doar sub aspectul]
lindividualizérii sanctiunii,

Curtea de Apel Timisoara a mentinut sentinta primei instante.
Hotdrdrea judecdtoreascd, partial favorabild Autorititii nationale de

supraveghere, aramas definitivi.

e Hotdridre definitiva pronuntata intr-un litigiu privind utilizarea unui
sistem de supraveghere video pentru realizarea pontajulul
angajatilor intr-o institutie publica

Autoritatea nationald de supraveghere a efectuat o investigatie 1a o institutie publics,

ca urmare a unel sesizéri cu privire la o posibilii incilcare a dispozitiilor Regulamentulul (UE)
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Instanta de fond a respins ca vadit neintemeiats pléngerea contraventionald formulat|
de operator, iar in ceea ce priveste fondul cauzei, in mod corect, Tribunalul Bucuresti a retinut]
lin sentinta pronuntatd, urmitoarele:

“Prin procesul-verbal de constalare/sanctionare a contraventiel (...) Intocmit de
Autoritatea Nalionald de Supraveghere a Prelucrdrii Datelor cu Caracter Personal la data)|
de (...}, petenta (....) a fost sancfionatd cuv amends contraventionald in cuantum de
13000 lei pentru sdvdrsirea contraventiel previzute de art. 14 alin. (7) coroborat cu art.
14 alin. (1} st art. 13 alin. (4) din Legea nr. 190/2018 (..}, retindndu-se in sarcina|
acestela cd la data incheierii procesului-verbal (...) nu a adus la indeplinire in totalitate
mésurile prevazute in planul de remediere (...}, in termenul de remediere de 20 de zilg
lucrdtoare de la dala comunicdril procesului-verbal (...).”
Cu privire la legalitatea procesului-verbal de constatare/sanctionare a contraventieil
|prin care a fost aplicatd amenda de 13.000 lei, Tribunalul Bucuresti a retinut ca:
-‘acesta a fost incheiat cu respectarea dispazitiilor legale incidente, neexistind cazur
de nulitate absolutd ce ar putea f7 invocate din oficiu de citre instantd,”
- "Tribunalul constatd c3 lpsa semndturit martorului asistent din cuprinsul
\procesului-verbal de contraventie nu este prevdzutd sub sanctiunea nulitdtii absolute. ~
- "Trbunalul constats cd petenia (...) nu a depus 1a dosarul cauzel nicio dovads din care
sd reiasd ¢ a adus 13 indeplinire in tolalitate, in termenu de remediere de 20 de zife lucrditoars
de la data comunicani procesulul-verbal de coniraven(ie, (...) masurile prevdzute in planuf de
remediere”
-~ In ceea ce priveste individualizarea sanctiunii contraventionale aplicate, respecti
amendd contraventionald in cuantum de 13.000 fei (fimita minim& a amenzii fiind de 10.000
lel) pentru sdvérsirea contraventiei previzute de art. 14 alin. (7) coroborat cu art. 14 alin,
(1) si art. 13 alin. (4) din Legea nr. 190/2018 (...}, instanta constald legalitatea si temeinicia
adcesteia.”
- "Tribunalul constatd o fapta contraventionald savrsitsd de petents (...) este de d
gravitate sporils, ceea ce face absolut necesard sanctionarea cu amend¥ contraventionald
unei asemenes fapte. "si ¢ 7..) scopul educatlv, dar si cel punitiv al sanc;fun;]
contraventionale poate i atins numail prin mentinerea amenzii contraveniionale in cuantinm
de 13000 lei, aplicate prin procesul-verbal contestat, de natwrd s corecteze atitudined)
petente], In acest fel asiguréndu-se atdt preventia gencrald, cit sf cea speciald, ceea ce nu
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se poate realiza in niciun caz prin infocuirea sanciiunii amenzii contraventionale in cuanturm
de 13000 lei, aplicate prin procesul-verbal conlestat cu sancliunea avertismentului,

-nstanfa  apreciazd @ sangiumea aplicatd, respectiv - amendal
contraventionald in cuantum de 13000 lei 2 fost in mod just si legal individualizats, fiind url
raport de proportionalitate cu pericolul social concret &l faplei, avand in vedere ansambiuf
imprejurdrilor in care a fost comisd de cdtre petents.”

Curtea de Apel Bucuresti a respins definitiv, ca neintemeiats, plangerea
contraventionald formulatd de operatorul sanctionat, dind cistiy de cauzi
institutiei noastre.

Sectiunea a 4-a:
Informare publica

Autoritatea nationald de supraveghere a continuat, in anul 2024,
activitditile de comunicare destinate informarii publicului larg, cu privire Ia
regulile de prelucrare a datelor cu caracter personal, in contextul
Regulamentului (UE) 2016/679.

fn acest sens, prezentim succint cele mai relevante dintre aceste manifestiri;
+ Ziua Europeand a Protectiei Datelor — 28 Ianuarie 2024

Pe data de 28 ianuarie 2024 se celebreazd Ziua Europeand a Protectiei Datelor de
citre toate statele membre ale Consiliului Europei, cénd s-au implinit 43 de ani de la
adoptarea Conventiei 108 pentru protectia persoanelor referitoare la prelucrarea
automatizatd a datelor cu caracter personal, de citre Consillul Europei, primul instrument
juridic in domeniu.

Sdrbétorirea anuald a acestei zile se subsumeazd obiectivulul ridicrii nivelulut de
constientizare a publicului farg cu privire la regulile de utilizare a datelor cu caracter
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personal, sub egida evidentieril Imporantel dreptului la viatd privats si la protectia datelor
persanale.

Pentru celebrarea Zilei Europene a Protectiei Datelor, institutla noastré a organizat,
pe data de 26 ianuarie 2024, Conferinta online intitulatd ,Rolul si eficienta
activititii responsabilului cu protectia datelor”, in care au fost prezentate si
dezbétute aspecte specifice prelucrérii datelor cu caracter personal, in special in ceea ce
priveste rolul responsabilului cu protectia datelor. La acest eveniment au fost invitate, in
principal, autorit#tile si institutille publice centrale reprezentative, cele mal importante
asociatil si uniuni profesionale, organizatillor nonguvernamentale, camere de comert,
companii si reprezentanti mass-media.

Cu acest prilej, au fost aduse atdt in atentia operatorilor, cét sl a persoanelor|
imputernicite, aspecte specifice prelucraril datelor cu caracter personal, in special in ceea ce
priveste rolul responsabilului cu protectia datelor.

De asemenea, ca in fiecare an, Autoritatea nationald de supraveghere a pregitit si
pus la dispozitia publicului, pe pagina proprie de Internet www.dataprotection.ro,
materialele informative (brosuri, pliante) dedicate Zilei Europene a Protectiei Datelor,
precum si informatii privind activitatea din anul anterior.

Totodatd, pentru celebrarea acestul eveniment, pe postul national de televiziune TVR
si in mijloacele de transport ale Socletdtii de Transport Bucuresti, a fost difuzat clipul
informativ dedicat Regulamentului (UE) 2016/679 — mesaj de interes public, referitor la
principalele aspecte reglementate de Regulamentul (UE) 2016/679, realizat de institutia
noastra.

fn acetasi timp, institulia noastrs a propus Ministerului Afacerilor Interne si Ministerulul
Afacerilor Externe, organizarea de manifestari destinate cresterii gradului de informare cu
privire la aplicarea specifica a regulitor de protectie a datelor de cétre personalul politienesc,
respectiv de cétre personalul diplomatic i consular, inclusiv cu privire la noutdttle aduse prin
Regulamentele (UE) 2018/1860, 2018/1861, 2018/1862, aplicabile in domeniul Schengen.

+ Moment aniversar - sase ani de la aplicarea Regulamentului (UE)
2016/679 - 25 Mai 2024
Cu prilejul sdrbdtoririi a sase ani de 12 aplicarea Regulameantulul (UE) 2016/679, a fost]

postat pe site-ul institutiel un comunicat de presd ce prezintd o sintezd a celor mail
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semnificative aspecte din activitatea Autoritétii nationale de supraveghere, desfdsurati pe|
iparcursul primelor patru luni ale anului 2024, aspect ce releva faptul & s-a continuat
activitatea de monttorizare si control cu privire la legalitatea prelucrdrilor de date personale.

in cinstea acestul prilej aniversar, in perioada 23 - 24 mai 2024, institutia noastr! a
linitiat sl a organizat reuniuni de pregatire in domeniul protectiei datelor cu caracter personal
'a personalului Ministerulul Afacerilor Externe, organizate cu sprijinul acestui minister la
Centrul de Instruire a Personalului Consular,

+ Actiuni de informare destinate popularizirii regulilor de protectie a
datelor cu caracter personal

Autoritatea nationald de supraveghere a continuat si anul acesta activitdiile de
comunicare destinate informarii publicului larg, cu privire la regulile de prelucrare a datelor|
cu caracter personal, raportat la competentele sale stabilite prin Regulamentul General
privind Protectia Datelor, in scopul cresterii nivelului de intelegere in réndul publiculuj larg a|
riscurilor, regulilor §i drepturilor in domeniul datelor cu caracter personal.
in acest context, mention¥m c¥ institulia noastrs a propus Ministerului Afacerilor
Interne si Ministerului Afacerilor Externe, organizarea de manifestari destinate cresterii*
gradului de informare cu privire la aplicarea specificd a regulilor de protectie a datelor de
citre personalul politienesc, respectiv de cétre personalul diplomatic si consular, inclusiv cu
|privire la noutdtile aduse prin Regulamentele (UE) 2018/1860, 2018/1861, 2018/1862,
aplicabile in domeniul Schengen,

Astfel, in perioada 04 - 07 nolembrie 2024, Autoritatea nationald de supraveghere a
sustinut patru sesiuni de pregdtire a personalului Politiei de Frontierd, in domeniul protectiei‘
datelor, in contextul aderdrii tirii noastre la Schengen aerian si maritim.
fn cadrul acestor seminare organizate de Inspectoratul General al Politiel de Frontier3,
|la initiativa institutiei noastre, au fost prezentate informatii privind statutul si competentele
Autoritdtii nationale de supraveghere, principalele reguli de prelucrare a datelor personale]
statuate de Legea nr. 363/2018, raportat la specificul activittil politistilor de frontierd. 5-a
evidentiat Importanta realizarii informédrii cu privire la drepturile persocanelor vizate la|
punctele de trecere a frontierelor, in concordantd cu prevederile legale aplicabile.
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fn acelasi tmp, au fost prezentate aspecte relevante privind asigurarea|
confidentialitdtii si securitdtii prelucrdrilor de date si exemple practice din activitatea de
control in domeniul protectiei datelor.

+ Conferinte, seminare, reuniuni

Institutia noastrd a participat activ si in anul 2024 la reuniuni cu incident in
domeniu! protectiei datelor, organizate de diverse institutii publice sau de entitdti private.

in cadrul acestor evenimente, reprezentantii Autorititii nationale de supraveghere
au clarificat anumite aspecte privind conditiile utilizérii datelor, respectarea drepturilor
persoanelor vizate, asigurarea confidentialitatii si protectiei datelor cu caracter personal,
ceea ce reflects continuitatea deschiderii ctre societatea civild.

Astfel, mentiondm o, in data de 14 martie 2024, reprezentantii Autoritdtii nationale
de supraveghere au sustinut la Ploiesti ,Cursul in domeniul protectiel datelor cu caracter|
personal”, destinat responsabililor cu protectia datelor desemnati [a nivelul structurilor
subordonate ale Ministerului Afacerilor Interne.

Cursantii au reprezentat structuri din cadrul Ministerului Afacerilor Interne precum
Jandarmeria Romana, Inspectoratul General al Politiei de Frontierd, Inspectoratul General|
pentru Imigréri, Inspectoratul pentru Situatii de Urgentd, etc.

in cadrul cursului structurat pe dou3 module, "Drepturile persoanelor vizate in
contextul prelucrdrii datelor cu caracter personal”, respectiv "Organizarea si functionarea
Autoritdtii Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter National”, au fost
prezentate aspecte cu caracter general si specific precum drepturile persoanelor vizate si
atributiile de supraveghere si control ale Autoritstii naionale de supraveghere, raportat la
dispozitiile Regulamentului (UE) 2016/679 si la prevederile Legii nr. 363/2018.

Cu acest prilej, au fost supuse dezbaterii inclusiv aspecte practice referitoare la
aplicarea legislatiei protectiei datelor cu caracter personal de citre autoritdtile competente
in scopul prevenirii, descoperiril, cercetirii, urmiririi penale si combaterii infractiunilor sau al|
executdrii pedepselor, masurilor educative si de sigurantd, precum si privind libera circulatie
a acestor date, precum i aspecte specifice privind acquis-ul Schengen si aplicarea acestuia.

Reprezentantii Autoritatii nationale de supraveghere au adus in atentia participantilor|
{faptul ci fiecrui operator ii revine obligatia de a identifica in mod corect temeiurile legale

de prelucrare raportat la activitdtile desfisurate, de a efectua evaludr in urma Instruirii

48
www.dataprotection.ro

T3 Em C 3

d Fah
APRELUCRARIY DATELOR CU CARACTER PERSONAL BhCB
angajatilor cu privire 1a prelucrarea datelor, de a face evaludri de impact atunci cand se
[impune, de a realiza o informare completd a persoanelor vizate, potrivit Regulamentului {UE)
2016/679 sau Legii nr. 363/2018, in functie de fiecare situatie specificd apérutd la nivelul|
structurilor Ministerului Afacerilor Interne, precum sl de a stabili masuri de confidentialitate

si securitate specifice pentru prelucrérile de date efectuate de fiecare structurd in parte.
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De asemenea, reprezentantii Autoritatii nationale de supraveghere au participat la o
serie de reuniuni si intdlniri atit cu reprezentanti ai altor autorititi publice,
precum si cu cei din sectorul privat, cum ar fi:

- Biroul Roman de Audit Transmedia (BRAT) - discutii referitoare la implementarea
|butoanelor “Accept toate” si "Vreau sa modific setdrile individual” in primul ecran al site—urilor{
apartindnd publisher-ilor (editori} din Romania care utilizeazd platforma standardizatd de
|management al consimtdmantului - SATI-PMC pentru gestionarea optiunilor exprimate de

catre utilizatori, cu privire la folosirea tehnologiilor de tip cookie, raportat la prevederile art.
4 alin. {5) din Legea nr. 506/2004, privind consimtaméntul.
Autoritatea nationald de supraveghere a recomandat completarea informérii

|persoanelor vizate, ce se regiseste, de asemenea, in primul ecran, cu o mentiune in sensul
ca in aceastd primé etapd nu sunt plasate cookie-uri, altele decat cele strict necesare pentru
[functionarea site-urilor/aplicatiilor editorilor si pentru furnizarea serviciilor (raportat la art. 4
alin. (6) lit. b) din Legea nr. 506/2004).

- Asociatia Roméand a Béncilor, Banca Nationald a Romaniei si Transfond — discutiil
referitoare la implementarea serviciul RoPay.

- Conslliul Superior al Magistraturii - in considerarea excelentei colaborri
iinterinstitul;ionale cu Consiliul Superior al Magistraturii si 2 nollor evolutii legislative privind
desemnarea Consiliului ca autoritate competentd pentru supravegherea operatiunilor de!
prelucrare a datelor cu caracter personal de citre instantele judecatoresti, in exercitarea
atributiilor lor judiciare, potrivit prevederilor art. 34 alin. (2) din Legea nr. 305/2022, in data
de 22 aprilie 2024 a avut loc o intrevedere intre reprezentantii Autorititil natlonale de
supraveghere si cei ai Consifiului la nivelul cdruia s-a constituit grupul de lucru care si
|elaboreze un Cod de Conduitd ce ar urma s3 fie aplicat de cétre instantele de judecats.

- Asociatia de Management al Creantelor Comerciale (AMCC) ~ discutii referitoare la
|aspecte operationale ce tin de activitatea curentd a companiilor ce activeazd in domeniul

colectdrii de creante comerciale in corelare cu aspecte ce tin de aplicabilitatea Ordonantei de
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Urgentd a Guvernului nr. 15/2024 privind administratorii de credite si cump3ratorii de credite,
precum si pentru modificarea si completarea unor acte normative privind contractele de
credit pentru consurnatori,

= Consiliul Concurentei - discutii privind cooperarea dintre Consiliu Concurentei si
Autoritatea nationala de supraveghere,

- Departamentul pentru Lupta Antifraudd (DLAF) - discutie cu privire la aspecte privind]
prelucrdri de date efectuate la nivelul Departamentului pentru Lupta antifrauda.

- Autoritatea pentru Digitalizarea Romaniel - discutli privind aplicarea Legii nr.
214/2024 privind utilizarea semndturil electronice, a marcii temporale si prestarea serviciilor
de incredere bazate pe acestea.

- Ministerul Cercetdrii, Inovarii si Digitalizarii — avand in vedere prevederile Legil nr.
214/2024 privind utilizarea semnéturii electronice, @ mércii temporale si prestarea serviciilor

de incredere bazate pe acestea, au fost puse in discutie aspecte referitoare la elaborarea
|[normelor privind procedura de supraveghere, control si sanctionare a prestatorilor de servicii
de incredere.

- Ministerul Mediului, Apelor si Padurilor - discutii privind monitorizarea transporturil
de materiale lemnoase printr-un sistem de supraveghere de tip LPR ce permite recunoasterea
placutelor de inmatricutare a vehiculelor.

- Oficiul National de Prevenire si Combatere a Spéldrii Banilor — discutii privind
implementarea la nivel national a Directivei (UE) 2024/1640 a Parlamentului European si a
Consiliului privind mecanismele care trebuie instituite de statele membre pentru prevenirea
utilizarii sistemului financiar in scoput spélérii banilor sau finantarii terorismului, de modifica
a Directivel (UE) 2019/1937 si de modificare si abrogare a Directivei (UE) 2015/849.

- Secretariatul General al Guvernului = Grup de lucru creat la nivelul Secretariatuluih
General al Guvernului in cadrul c8ruia au avut loc mai multe intalniri in format fizic sl on-line
in vederea elaborarii Strateglei Nationale privind Datele Deschise, document realizat pe baza
analizei detaliate a contextulul secial, administrativ, economic si informational in care se
realizeazs, in prezent, publicarea datelor detinute de entititile publice, in raport cul
standardele si asteptdrile europene.

- Secretariatul General al Guvernului —Grup de lucru in cadrul ciruia au fost puse in
discutie aspecte privind aplicarea fa nivel naticnal a Regulamentului (UE) 2023/1804 al
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Parlamentului European si al Consiliului privind instalarea infrastructurli pentru combustibili

Laltemativi si de abrogare a Directivei 2014/94/UE.

Totodats, subliniem cd institutia noastra a realizat o informare prompté si eficlents a
operatorilor din mediul public si privat, precum si a persoanelor fizice, prin intermediul
audientelor acordate la sediul Autorittil nationale de supraveghere, dar si prin intermediul
celor aprox. 4.000 de consultatii telefonice, in cadrut programului zilnic de relatii cu
publicul, cu privire la modalitatea de punere in practicd a prevederitor Regulamentulul (UE)
2016/679, fiind explicitate si clarificate o serie de masuri pe care operatorii sunt obligati s&
Lle implementeze in vederea respectirii dispozitiilor acestui Regulament.

+ Site-ul Autorititii nationale de supraveghere

Autoritatea nationala de supraveghere a realizat si in cursul anului 2024 o Informare
prompts §i eficientd cu privire la activitatea desfisurats, atit prin prisma celor 59 de
comunicate de presa postate pe site-ul institutiei noastre la sectiunea ,Stiri", ct si a
informatiilor de la sectiunea speciald dedicatd Regulamentului (UE) 2016/679.

Comunicate de presa postate pe site

13
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a Comunicate de presd postate pe site
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CAPITOLUL III

ACTIVITATEA DE MONITORIZARE SI CONTROL

Sectiunea 1: Prezentare generald

in cursul anului 2024, Autoritatea National’ de Supraveghere a primit un numér
de 5354 de plangeri, sesizari si notificiri privind incidente de securitate.
De asemenea, in anul 2024 au fost finalizate 476 investigatil.

Plangeri, sesizari si notificari privind
incidente de securitate

Ca urmare a investigatiilor efectuate, Autoritatea national¥ de supraveghere a|
aplicat, in anul 2024, in total 83 de amenzi in cuantum total de 1.855.807 lei -
echivalentul sumei de 335.100 Euro.

32
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Cuantum amenzi {Lei)
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mCuantum amenzi

Dintre acestea, 80 de amenzi au fost aplicate in baza Regulamentului (UE)|
2016/679 (in cuantum de 1.676.807 lei), 2 amenzi au fost aplicate in baza Legii nr.
506/2004 (in cuantum de 20.000 lei) 5i 1 amend3 a fost aplicat3 in baza Legii nr, 190/2018|
|(in cuantum de 159.000 lei).

e T e P e - ——

Amenzi aplicate. iy 1

®Amenzi
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De asemenea, in anul 2024, au mai fost aplicate in total 161 de avertismente, au
fost dispuse 180 de misuri corective, 4 avertizari si au fost emise 2 decizii.

B = )
ST

|y

_IiVerti_‘_s_ﬁ\.éh'fe aplicate :

Avertismente

in anul 2024, plangerile inregistrate la Autoritatea national¥ de supraveghere au vizat,
in principal, urmdtoarele aspecte:

» nerespectarea drepturilor persoanelor vizate;

> incéilcarea principillor de prelucrare a datelor;

» dezviéluirea datelor cu caracter personal cdtre terti in spatiul public, in mediul|
online, inclusiv in cadrul retelelor de socializare;

> prelucrarea imaginilor prin intermediul sistemelor de supraveghere video de
cdtre persoane fizice si persoane juridice;

> raportarea de date la Biroul de Credit;

» primirea de mesaje comerciale nesolicitate.

Prin intermediul sesizdrilor transmise in anul 2024 au fost semnalate, in principal, aspectel
referitoare la:

54
www.dataprotection.ro

T mmE O3 3

EIRI=IEE <) ARG
AUTORITATEA NATIONALA DE SUPRAVEGHERE -
A PRELUCRARII DATELOR CU CARACTER PERSONAL bnCo
> incllcarea legalitdtii prelucrdrii datelor cu caracter personal ca urmare aL
transmiterii pe e-mail a unor copii ale actelor de identitate ale mai muttor,
angajati;

» Incdlcarea principiilor de prelucrare a datelor previzute de Regulamentul (UE)
2016/679;

» dezvdluirea datelor cu caracter personal fard consimt@méntul persoanelor
vizate;

» confidentialitatea datelor cu caracter personal in mediul online ca urmare a
configurdril defiditare a site-urilor/aplicatiilor informatice utilizate de operatori;

» divulgarea neautorizatd a credentialelor de acces in diferite platforme de
gestiune a angajatilor;

» prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video, inclusiv prin utilizarea unor miljloace de supraveghere|
video mobile (body-cam);

> incdlcarea mdsurilor de securitate si confidentialitate a prelucrdrilor de date
personale prin neadoptarea de citre operatori a mdsurilor tehnice si
organizatorice adecvate privind asigurarea securitdtii prelucrarilor.

Referitor la incllcarea securititil datelor cu caracter personal, in cursul anulul 2024,

Lnol:iﬂcﬁrile transmise Autoritatii nationale de supraveghere au vizat, in principal, urmé&toarele

aspecte:

> confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezviélvirilor neautorizate ori ca urmare a unui incident informatic de
tip atac rensomware;

¥ confidentialitatea datelor cu caracter personal in mediul online;

> plerderea confidentialitatil s5i accesul neautorizat a datelor cu caracter personal
(inclusiv date medicale) in mediul online;

» confidentialitatea datelor cu caracter personal prin nerespectarea principluluif
privacy by design/privacy by default;

¥ prelucrarea datelor cu caracter personal ale clientilor din sisterul bancar;

> accesul neautorizat la sistemele de supraveghere video cu circuit inchis;

» dezviluirea datelor cu caracter personal in sistemul medical,
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Sectiunea a 2-a: Investigatii din oficiu

1. Prezentare generala

in cursul anului 2024, a continuat activitatea de monitorizare si control a operatorilor
din sectorul public si privat, urmdrindu-se cu prioritate obiective legate de respectarea
prevederilor Regulamentului (UE) 2016/679, ale Legii nr. 190/2018, dar §i ale Legil nr.
|506/2004.

in anul 2024, Autoritatea nationald de supraveghere a primit un numdr wial de 467
|sesizari si notificari de incilcare a securitsitii datelor cu caracter personal, dintre care
297 sesizdri si 170 incdlciri de securitate a datelor cu caracter personal.

Pe baza sesizdrilor si notificdrilor de incllcare a securititii datelor cu caracter
|personal au fost demarate investigatii intr-un numér de 342 cazuri,

Ca urmare a investigatiilor din oficiu efectuate au fost aplicate 51 amenzi in
cuantum total de 237.600 Euro in baza Regulamentului (UE) 2016/679,2 amenzi
lin baza Legii nr. 506/2004 in cuantum total de 20.000 lei 5i 0 amenda in baza Legii
190/2018 in cuantum tokal de 159.000 lei.
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4 avertizari si au fost dispuse 91 misuri corective.
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De asemenea, in investigatille din oficiu efectuate au fost aplicate 61 avertismente,

57




SR I=TRA] <) ANS
AUTORITATEA NATIONALA DE SUPRAVEGHERE by Sy
A PRELUCRARII DATELOR CU CARACTER PERSONAL bnce

Rezlltate investigatii din oficiu
2024

s M3suri corective . - Avertismente < WAmenz | mAvertiz&r

in anul 2024, prin intermediul sesizérilor transmise au fost semnalate, in principal,

aspecte referitoare la:

o incélcarea legalitdtii prelucrdrii datelor cu caracter personal ca urmare a
transmiterii pe e-mail a unor copii ale actelor de identitate ale mai multor
angajati;

= incilcarea principiilor de prelucrare a datelor prevdzute de Regulamentul (UE)
2016/679;

s dezvdluirea datelor cu caracter personal f@rd consimi@mantul persoanelor
vizate;

o confidentialitatea datelor cu caracter personal in mediul online ca urmare a
configurdrii deficitare a site-urilor/faplicatiilor informatice utilizate de
operatori;

+ divulgarea neautorizatd a credentialelor de acces in diferite platforme de
gestiune a angajatilor;

e prelucrarea datelor cu caracter personal prin intermediul sistemelor de
supraveghere video, inclusiv prin utilizarea unor mijloace de supraveghere
video mobile (body-cam);

» incdlcarea mdsurilor de securitate si confidentialitate a prelucraritor de date
personale prin neadoptarea de cdtre operatori a masurilor tehnice si
organizatorice adecvate privind asigurarea securitatil prelucrarilor.

38
www.dataprotection.ro

EEx 3 3

ANS |

W 9

pDCP

AInTsTeld < Tp)
AUTORITATEA NATIONALA DE SUPRAVEGHERE
A PRELUCRARLE DATELOR CU' CARACTER PERSONAL

Referitor la incélcarea securititii datelor cu caracter personal, in cursul anului
2024, notificirile transmise Autoritatii nationale de supraveghere au vizat, in principal,
urmdtoarele aspecie:

« confidentialitatea/disponibilitatea/integritatea datelor cu caracter personal ca
urmare a dezvaluirilor neautorizate ori ca urmare a unui incident informatic
de tip atac ransomware;

+ confidentialitatea datelor cu caracter personal in mediul online;

« pierderea confidentialitdtlii si accesul neautorizat la datele cu caracter
personal in mediul online;

+ confidentialitatesa datelor cu caracter personal prin  nerespectarea
principiului privacy by design/privacy by default;

o prelucrarea datelor cu caracter personal ale clientilor din sistemul bancar;

e accesul neautorizat la sistemele de supraveghere video cu circult inchis;

» dezviluirea datelor cu caracter personal in sistemul medical.

Misurile corective dispuse in urma investigatiilor din oficiu au vizat, in special,

urmatoarele:

» implementarea tehnicd si organizatoricd a unui proces de testare, evaluare si
apreciere periodicd a tuturor actiunilor de introducerefactualizare date cu
caracter personal pentru persoanele vizate;

e informarea regulatd privind riscurile prelucrdni neautorizate a datelor cu
caracter personal de cétre angajati prin diseminarea acestei informari;

» Iimplementarea unor sisteme de monitorizare/jurnalizare a accesului in
infrastructura IT utilizatd pentru prelucrarea datelor cu caracter personal care
s3 Includd o perioadd de retentie a log-urilor de acces de minim 30 Zile,
inclusiv introducerea unui proces de backup asupra acestora;

« implementarea tehnic si organizatorics, anterior lansdril in productie, a unui
plan de testare a tuturor componentelor/aplicatiilor ce se doresc a fi
introduse in cadrul activitdtilor care Includ prelucrdri de date cu caracter
personal, prin analizarea tuturor functionalititilor acestora intr-un mediu de

test, care sd simuleze scenariul real din mediul de productie;
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o efectuarea unel evaludri de impact asupra datelor cu caracter personal
raportat la prevederile Deciziel ANSPDCP nr. 174/2018;
» implementarea tehnicl si organizatoricd a unor masuri de diminuare a riscului
incdlcdril confidentialititii datelor cu caracter personal prin atac informatic;
» asigurarea conformitétii prelucrdrii datelor cu caracter personal, inclusiv prin
asigurarea ca transmisiunile de date cu caracter personal sd se realizeze
exclusiv prin mijloace de comunicatii securizate la nivelul tuturor site-urilor

operatorului.

A. Investigatii referitoare la prelucrarea datelor cu caracter personal de
cidtre autoritati si institutii publice

fn anul 2024, Autoritatea nationald de supraveghere a efectuat investigatii din
oficiu privind prelucrarea datelor cu caracter personal de cdtre autoritdti si institutii publice,
finstitutii de invatimant din domeniul public si privat.

Acestea s-au concentrat pe verificarea respectarii dispozitiilor Regulamentului (UE)
2016/679, cu privire [a desemnarea responsabilulut cu protectia datelor {art. 37 — art. 39),
cu privire la asigurarea securitafll prelucrdirii, Iinclusiv protectia impotriva preluctdnil
|neautorizate sau ilegale si impotriva plerderil, distrugerii sau a deteriorrii accidentale (art.
32 —art. 34) sl la utilizarea de sisteme care presupun prelucrarea datelor biometrice pentru
control acces (amprente, imagini faciale etc.).

Ca rezultat al investigatiilor, au fost aplicate operatorilor sanctiuni contraventionale
si mdsuri corective.

Masurile corective dispuse operatorilor au inclus revizuirea si actualizarea mésurilor
[tehnice si organizatorice, asigurarea conformitdtit cu prevederile Regulamentului (UE)
2016/679, implernentarea si actualizarea unei proceduri de notificare a incélc8ril securitstii
datelor cu caracter personal care s3 cuprindd inclusiv modul de raportare si tratare a
[incidentelor de securitate.
in majoritatea cazurilor, entititile/operatorii au implementat m3surile corective in
termenul stabilit de Autoritatea nationald de supraveghere.
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1. FISA DE CAZ - atac cibernetic

in urma unui articol apSrut in pres3 referitor la faptul c& datele personale ale unor
cetdteni romani ar fi fost scoase la licitatie pe internet in urma unui atac cibernetic care a
vizat Directia fiscald si Politia locald a unui municipiu, institutia noastrd a demarat o
linvestigatie din oficiu la unitatea administrativ-teritorialé respectivs.

Autoritatea nationald de supraveghere a constatat, in cadrul investigatiei efectuate,
cd operatorul nu a adoptat mdsuri de securitate adecvate in vederea asigursrii
confidentialitstii datelor prelucrate, ceea ce a condus la inclcarea securitdtii datelor cu
caracter personal.

Incidentul a rezultat in extragerea neautorizatd a unui numdr foarte mare de
documente continand date cu caracter personal, inclusiv acte de identitate, acte de
|proprietate, adrese si date de contact.

Autoritatea nationald de supraveghere a sanctionat operatorul cu avertisment
pentru contraventia prevdzutd de art. 14 alin. (2) lit. 2) din Legea nr. 190/2018, prin
raportare la dispozitiile art. 83 alin. (4) lit. a) din Regufamentul (UE) 2016/679, pentru
incdlcarea art. 32 alin. (1) lit. b) si art. 32 alin. (2) din Regulamentul (UE) 2016/679.

Sanctiunea a fost insolita de médsura corectivd de a implementa si actualiza o
procedurd de notificare a incélcarii securitdtii datelor cu caracter personal care s cuprind3
|inclusiv modul de raportare si tratare a incidentelor de securitate,

2. FISA DE CAZ - amendi cominatorie aplicati unei autoritdti publice
[locale

Autoritatea nationald de supraveghere a demarat o investigatie la un operator din
sectorul public, ca urmare a unor sesizari referitoare la o posibild incilcare a prevederilor
legale cu privire la prelucrarea datelor de cétre acesta, prin intermediul unei platforme
online utilizate pentru colectarea datelor cu caracter personal, achizitionate inainte ca
proiectul de hotdrére s fie dezbtut si aprobat in cadrul consiliului local,

fntrucat operatorul nu a comunicat citre Autoritatea nationald de supraveghere
linformatiile solicitate in baza competentelor sale de investigare, acesta a fost sanctionat
cu avertisment. Sanctiunea avertismentului a fost insofitd de un plan de remediere prin
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care s-a dispus mésura de a furniza/comunica toate informatlile solicitate de Autoritatea

PO

Inationald de supraveghere.

Ulterior, avand in vedere ci operatorul nu a transmis informatiile solicitate in
|termenul dispus de Autoritatea nationald de supraveghere, in aplicarea art., 14 alin. (5) lit.
e) din Legea nr. 190/2018, Autoritatea nationald de supraveghere a sanctionat operatorul
cu amenda in cuantum de 10,000 lei,

Prin acelasi proces-verbal, s-a aplicat si médsura corectivd constind in obligatia
operatorului de a furnizafcomunica toate informatiile solicitate anterior, necesare pentru
solutionarea sesizdrilor primite.

Operatorul nu a dat curs nici de aceastd datd solicitiiri de Informatii adresate de
Autoritatea nationali de supraveghere in termenul de 10 zile de la data comunicrii celui
de-al doilea proces-verbal.

in consecints, operatorul a fost sanctionat cu amend3 cominatorie in cuantum de
159.000 lei, prin decizie a presedinteli Autoritstii Nationale de Supraveghere a Prelucrdril
Datelor cu Caracter Personal. Amenda cominatorie a fost calculatd pentru 53 de zile
intarziere,

Precizam cd, potrivit prevederilor art. 18 alin. (2) din Legea nr. 102/2005 privind
linfiintarea, organizarea si functionarea Autorit3tii Nationale de Supraveghere a Prelucririi
Datelor cu Caracter Personal, republicats, Autoritatea nationald de supraveghere poate
idispune, prin decizie, aplicarea unei amenzi cominatorii de pana la 3.000 lel pentru fiecare
zi de Intarziere, calculatd de la data stabilits prin decizle, in cazul nerespectirii masurilor
dispuse sau in cazul refuzului tacit sau expres de furnizare a tuturor Informatiilor si
documentelor solicitate in cadrul procedurii de investigatie ori in cazul refuzului de

Isupunere la investigatie.

3. FISA DE CAZ - prelucrarea datelor biometrice din cadrul unei institutii
de invatamant

in urma aparitiei unui articol intr-un cotidian national despre o institutie de
invdtdmant public cu privire la o posibild incilcare a dispozitiilor privind protectia datelor
cu caracter personal prin utilizarea a doud sisteme de control acces prin recunoastere
faciald, Autoritatea nationald de supraveghere s-a sesizat din oficiu si a demarat o
finvestigatie la sediul unitatii de invatdmant.
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in urma investigatiei efectuate, Autoritatea national¥ de supraveghere a constatat
cd operatiunile de prelucrare a datelor cu caracter personal prin utilizarea functiel de
recunoastere faciald a sistemului de control acces pentru digitalizarea fluxurilor de
mobilitate a elevitor ar fi putut s8 incalce prevederile art. 5 alin. (1) lit. a) si lit. ©) din
Regulamentul (UE) 2016/679 prin raportare la art. 6 din Regulamentul (UE) 2016/679,
astiel incét s& fie adusd o atingere dreptului la viatd privatd si la protectia datelor cu
caracter personal a elevilor si personalului propriu din cadrui operatorului.
fn acest context, Autoritatea national¥ de supraveghere a sanctionat operatorul cu
havertizare, in temeiul art. 58 alin. (2} lit. a) din Regulamentul (UE) 2016/679, raportat la
art. 14 alin. (11) si art. 15 alin. (2} din Legea nr. 102/2005, republicata.

B. Investigatii referitoare la prelucrarea datelor cu caracter personal de

citre entititi din domeniul privat

fn anul 2024, investigatiile din oficiu la entititile private s-au desfdsurat ca urmare
a transmiterit notificérilor de incdlcare a securitétii datelor cu caracter personal si a
sesizdrilor cu privire la prelucrarea datelor cu caracter personal.

Notificirile de incdlcare a securitdtii datelor cu caracter personal si sesizirile
referitoare la activitatea de prelucrare a datelor cu caracter personal au vizat, in principal,
divulgarea sau accesul neautorizat la datele cu caracter personal, incilcarea principiilor de
prelucrare si incdlcarea confidentialitétii datelor in mediul online.

Ca urmare a investigatillor efectuate in sectorul privat au fost aplicate operatorilor
sanctiuni contraventionale in cuantum total de 1.211.730 lei in baza Regulamentului {(UE)
2016/679 si a Legil nr. 506/2004, cat si mésuri corective,

1. FISA DE CAZ - Compromiterea confidentialititii datelor
Un operator ce activeazd in domeniul servicillor medicale a notificat o incllcare a
confidentialitstii datelor cu caracter personal a unui numar semnificativ de persoane fizice
constand in redirectionarea automati a e-mallurilor adresate operatorului citre o “csuts
de e-mail externd”. Eroarea la transmiterea e-mailurilor a fost semnalaty administratorului
mesageriei electronice de cdtre utilizatori.

Verificirile interne ale operatorului au relevat un atac cibernetic de tip malware, prin

care atacatorul a obtinut credentialele la cdsuta de e-mail; acest fapt a avut drept
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consecintd redirectionarea automata, configuratd, citre o alt¥ adress de e-mail. Astfel, au
fost redirectionate multe mesaje pe e-mail, contindnd in atasamente rezultate ale analizelor

medicale specifice domeniului de activitate al operatorului (informatli imagistice, analize de
laborator).

Urmare a investigatiei efectuate, s-a retinut c3 operatorul nu a implementat un
proces de testare/monitorizare periodicd a integritatii conturilor generice de e-mail cu
|privire la configuratia aplicatlilor prin intermediul cdrora functioneazs serviciul de e-mail,
eroarea la trimiterea e-mailurilor fiind semnalatéd de utilizatori.

Autoritatea nationald de supraveghere a constatat in cadrul investigatiel c3
operatorul nu a implementat mdsuri tehnice si organizatorice adecvate in vederea asigurdrii
unui nivel de securitate corespunzétor riscului prelucrdrii, incluzénd capacitatea de a
asigura confidentialitatea sistemelor si serviciilor de prelucrare si un proces pentru
testarea, evaluarea si aprecierea periodice ale eficacititii mésurilor tehnice si organizatorice
pentru a garanta securitatea prelucrdrii.

Potrivit art. 5 alin. (1) lit. f) din Regulamentul {UE) 2016/679, operatorul avea
obligatia de a prelucra datele cu caracter personal (cel putin date de identificare precum
nume si prenume, adrese de e-mail, date privind starea de sdndtate cuprinse in rezultatele
analizelor de laborator si investigatii imagistice} intr-un mod care asigurs securitatea
adecvatd a acestora, inclusiv protectia impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderil, a distrugerii sau a deteriorérii accidentale, prin luarea de mésuri tehnice
sau organizatorice corespunzitoare ("confidentialitate™).

Aceasta a condus la divulgarea si accesarea neautorizatd a datelor cu caracter
|personal prin redirectionarea citre o adresd de e-mall a unui tert a numeroase e-mailuri
destinate adresei de oficiale de postd electronic¥ a operatorului.

Autoritatea nationald de supraveghere a sanchionat operatorul ¢cu amendd in
‘cuantum de 24.864 lei (echivalentul in lei al sumei de 5.000 de Eurg), pentru inclcarea
art. 32 alin. (1) lit. b) sl lit. d), coroborat cu art. 32 alin. {2) din Regulamentul (UE)
2016/679, insotitd de mésura corectivi constind in implementarea unui proces de testare,
evaluare si monitorizare periodica a integritstit conturilor generice de e-mail cu privire la
configuratia aplicatiilor prin intermediul cirora funclioneazd serviciul de e-mail.
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2. FISA DE CAZ - Prelucrare nelegald prin incilcarea principiilor de
|prelucrare a datelor cu caracter personal

Un operator din domeniul bancar a notificat o incdlcare a securitatii datelor cu
caracter personal constand in transmiterea din eroare, prin e-mail, cdtre un numar foarte
mare de fostl clienti, a unei informan avand ca scop avertizarea acestora cu privire la
fraudele online.

Transmiterea destinatd dlientilor utilizatori de carduri si Internet/Mobile Banking, a
|fost generatd de o eroare cperationald umand survenitd la momentul generdrii bazei de
date cdtre care urma a fi trimisd informarea, de cdtre un angajat al operatorului, prin
Jincluderea in baza de date cu destinatari a adreselor de e-mail ale unor fosti clienti ai
bancii,

in cadrul investigatiei s-a constatat ¢ operatorul stocheazi timp de S ani datele
|persoanelor fizice cdrora le-au fost refuzate cererile de Tmprumut, respectiv 10 ani de la
terminarea relatiel contractuale pentru persoanele fizice vizate care detinfau detinut
produsele bancil;

Autoritatea nationald de supraveghere a retinut c3 respectarea obligatiei de
pastrarefarhivare a documentelor si inregistrérilor, pentru o perioadd de 5 anl dup3
incetarea relatiel contractuale cu un client si a obligatiei de monitorizare a
tranzactiilor/operatiunilor efectuate de dientii unel banci, nu echivaleaza cu legalitatea
prelucrarii Tn continuare a datelor personale ale acestora (adica a altor operatiuni decét
stocarea datelor), in cazul persoanelor care nu mal desfisoard o relatie de afaceri activd
cu banca.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a
constatat cd operatorul a incalcat prevederile art. 5 alin. (1) lit. a), b) si ) si alin. (2) din
|Regulamentul (UE} 2016/679, prin raportare la dispozitiile art. 6 alin. {1} si art. 32 alin, (4)
din Regulamentul {UE} 2016/679, prelucrnd nelegal datele (adrese de e-mail) fostilor
clienti, dupd data incetarii relatillor contractuale cu acestia, intr-un scop incompatibil cu cel
prevdzut de Legea nr. 129/2019 si Regulamentul BNR nr, 2/2019 (ce impunea doar
péstrarea/arhivarea datelor cu caracter personal), férd temei legal si intr-un mod care nu
asigurd securitatea adecvatd a datelor cu caracter personal.

Operatorul a fost sanctionat cu amend3 in cuantum de 24.842 lei {echivalentul in

llei al sumei de 5.000 Euro), insotitd de m#sura corectivii constdnd in monitorizarea
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desfasurarii activititilor de prelucrare a datelor ¢u caracter personal ale persoanelor care
actioneazd sub autoritatea operatonului, in conformitate cu procedurile de lucru.

3. FISA DE CAZ - Prelucrarea nelegald de ciitre un operator a copiilor
cartilor de identitate ale propriilor angajati

Autoritatea nalionald de supraveghere a fost sesizatd cu privire la faptul cd o
societate a transmis pe e-mail coplile c3rtilor de identitate ale propriilor angajati, frS
acordul acestora, citre o altd societate, pentru formare profesionald in vederea calificiril
profesionale ca agenti de securitate.

in cadrul investigatiei efectuate, nu s-au putut prezenta dovezi din care si rezulte
faptul cd procedura utilizatd de operator a fost in conformitate cu Regulamentul (UE)
2016/679.

Astfel, Autoritatea nationald de supraveghere a constatat faptul ci societatea a
incéilcat prevederile art. 5 afin. (1) lit. @) si alin. (2) raportat la art. 6 alin. (1) din
Regutamentul (UE) 2016/679, deoarece a utilizat datele cu caracter personal — copia cartii
de identitate (nume, prenume, cod numeric personal, serie si nr. carte de identitate, adres3
domiciliu, sex, cetatenie, locul nasterii st pozi), prin divulgarea prin transmitere a copiitor
cdrtilor de identitate ale proprillor angajati, prin intermediul adresei de e-mail, in vederea
callficaril profesionale ca agenti de securitate, fard s& existe o obligatie legall a operatorului
si fdrd a face dovada indeplinirit vreunei conditii prevdzute la art. 6 alin. {1} din
Regulamentul (UE) 2016/679.

Pentru aceastd faptd, Autoritatea nationald de supraveghere a sanctionat operatorul
cu amenda in cuantum de 49.744 lei, echivalentul a 10,000 Euro pentru incilcarea art. 5
alin. (1) lit. a) si alin. (2) raportat la art. 6 alin, (1) din Regulamentul (UE) 2016/679.
Totodats, s-a dispus fatd de operator mésura corectivd de a prelucra datele cu
caracter personal ale persoanelor care sunt desemnate si participe la cursuri de formare
profesionald, cu respectarea regulilor si principillor previzute de art. S sf art. 6 din
Regulamentul (UE) 2016/679.

Ulterior, operatorul a transmis dovada plati amenzil, cat si informatii priving
modalitatea de indeplinire a mdsurilor dispuse prin procesul verbal emis de citre
Autoritatea nationald de supraveghere.
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4. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
personal prelucrate de cdtre o unitate sanitard

O dinicA medicald a notificat Autoritatea nationald de supraveghere prin
completarea formularulul privind incdlcarea securitdii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la Iincdlcarea
confidentialitétil datelor cu caracter personal ale unui numir semnificativ de persoane
fizice,

Operatorul a notificat faptul cd un angajat a efectuat un back-up al datelor saivate
pe laptop-ul de serviciu {(nume si prenume, cod numeric personal, data nasteril, varsta,
sex, numéar de telefon de serviciu sau personal, adres# de e-mail de serviciu sau personald,
informatii cu privire la adresa de corespondentd, tipul abonamentelor, informatii cu privire
la ofertare, numdr accesdri intr-un an, valori pléti intr-un an, ultima locatie accesaty, ,
numele medicului, voce, opinil exprimate in apeluri telefonice legate de ofertare, ultima
specialitate accesatd, , calitatea de angajat al societétii, profesia, functia, pontaje, ,
salarizare, bonusuri primite, zile de concediu de odihng, locul de desfdsurare a activitstii,
calitatea de angajat) pe un hard disk extern personal, acesta fiind pastrat la domiclliu de
citre angajat. Avand intentia s utilizeze hard disk-ul personal pentru media sharing —
|filme, muzic, pe propriul TV, toate datele cu caracter personal ale unui num3r semnificativ
de persoane vizate, ale ciror date erau prelucrate de ciitre societate, au fost expuse pe

internet.

Ca urmare a investigatiei efectuate, s-a constatat faptul cd operatorul nu a
implementat mésuri tehnice si organizatorice adecvate in vederea asigurdrti unui nivel de
confidentialitate si securitate corespunzdtor risculul prelucrérii st nu a luat m3suri suficiente
{pentru a asigura c3 orice persoana fizicd care actioneazd sub autoritatea operatorulul si
care are acces la date cu caracter personal nu le prelucreazs decat la cererea sa. Aceasta
a condus la divulgarea neautorizatd si accesul neautorizat la datele cu caracter personal
pe internet, prin partajarea acestora cu ajutorul unui dispozitiv mobil de stocare, ale unui
numar semnificativ de persoane vizate, desi avea aceastd obligatie potrivit art. S alin. (1)
lit. f din Regulamentul (UE) 2016/679 - principiul ,,integritate si confidentialitate”.

Autoritatea nationald de supraveghere a sanctionat operatorul cu amend3 in
cuantum de 24.856 RON, echivalentu! sumei de 5.000 Euro pentru incilcarea art. 32 alin.

L(l) lit. b), alin. (2) si alin. (4) din Regulamentul (UE) 2016/679.
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De asemenea, s-a dispus misura corectivé de revizuire sl actualizare a masurilor
tehnice si organizatorice implementate inclusiv a procedurilor de lucru referitoare la
protectia datelor cu caracter personal, precum si realizarea unei instruiri pentru persoanele
autorizate s prelucreze date asupra riscurilor si consecintelor pe care le implic divulgarea
datelor personale.

Ulterior, clinica medicald a transmis dovada platii, cit si documente si informatii
|privind modalitatea de indeplinire a masurilor dispuse de cétre institulia noasts3,

5. FISA DE CAZ - Divulgarea si accesul neautorizat la date

Autoritatea nationald de supraveghere a fost sesizatad cu privire la faptul c& un site
care apartine unel societdti comerciale nu afiseazd informarea privind drepturile specifice
|conferite de Regulamentul (UE) 2016/679 si nici informarea privind politica de utilizare
cookies.

La data efectudri investigatiei, s-a constatat faptul ¢d operatorul nu respecta
|prevederile art. 13 alin. (1) lit. a) din Regutamentul (UE) 2016/679, intrucét nu afisa clar
denumirea/identitatea operatorulul responsabil de prelucrarea datelor cu caracter personal
|pe site-ul care 1 aparfine.

De asemenea, 5-a constatat cd, prin accesarea website-ulul administrat de operator,

se instalau module cookies inainte de acordarea consimtdmantului acestuia si care nu erau|
|necesare din punct de vedere tehnic in functionarea site-ului.
Autoritatea natlonald de supraveghere a sanchionat operatorul cu avertisment
|pentru incdicarea prevederilor art. 13 alin. (1) lit. a) din Regulamentul (UE) 2016/679 si cu
amendd in cuantum de 10.000 lei pentru inc3icarea art. 4 alin. {5) lit. a) din Legea nr.
506/2004.

6. FISA DE CAZ — Accesul neautorizat la datele cu caracter personal prin
intermediul unor atacuri informatice

Un magazin de comert electronic a notificat Autoritatea nationald de supraveghere,
prin completarea a doud formulare privind inc3lcarea securititii datelor cu caracter personal
conform Regulamentului (UE) 2016/679, cu privire la accesul neautorizat si la incélcarea

confidentialitdtii datelor cu caracter personal, astiel:
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a) Operatorul a fost informat prin e-mail de cdtre un terf cu privire fa faptul cd unele
conturi ale clientilor acestuia au fost publicate pe o platformd, fiind afectate date cu caracter

parola cont, informatii disponibile in contul de client, precum adresa de livrare, nr. telefon,
istoric comenazi, date referitoare fa cardurile cu care se efectueaza plata online, comunicérir
in refatia cu operatorul;

b) Operatorul a constatat ¢d a fost victima unui atac informatic de tip ,credential
stuffing”, prin incercdri repetate de validare a parolelor asupra unor conturi ale clientilor|
pentru plasarea de comenzi de carduri cadou; s-a precizat cd au fost afectate, pentru un|
numar semnificativ de persoane vizate, urmdtoarele date cu caracter personal: nume,
prenume, adresa e-mail, parola acces cont client, date financiare referitoare la carduri
bancare inregistrate in aplicatie/site.

in cadrul investigatiei s-a constatat ci operatorul nu a implementat m3suri tehnice si
organizatorice adecvate in vederea asigurdril unui nivel de securitate corespunzétor riscului
prezentat de prelucrare, pentru a preveni accesarea in mod ilegal a conturilor clientitor
operatorului. Aceasta a condus la accesul neautorizat la datele cu caracter personal ale unui
numir foarte mare de clienti al operatorului prin intermediul a doud atacuri informatice
distincte ce au presupus preluarea controlului asupra unor conturi.

Astfel, Autoritatea nationald de supraveghere a sanctionat operatorul cu amend3 in
cuantum de 99.516 lei, echivalentul a 20.000 Euro pentru incdlcarea prevederilor art. 32 alin,
(1) lit. b} si ale art. 32 alin. {(2) din Regulamentul (UE) 2016/679.

Totodatd, in temeiul art. 58 alin. (2} lit. d) din Regulamentul {UE) 2016/679, s-au
dispus urmdtoarele mdsuri corective:

- implementarea tehnicd si organizatoricd a urmdtoarelor masuri de diminuare a
riscului incalcarii confidentialititii datelor cu caracter personal prin atac informatic asupra
platformelor de autentificare in conturile de client de pe toate site-urile/aplicatiile de comert
electronic gestionate: notificare logare dispozitiv nou, afisarea dispozitivelor logate in cont,
politicd de complexitate si istoric a parolelor asupra tuturor conturilor de client cu un intervall
de expirare a acesteia prestabilit;

- implementarea tehnicad si organizatorica a unui sistem de monitorizare a traficului de)
internet de intrare si de iesire (inbound/outbound) executat asupra platformelor de
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autentificare in conturile de client de pe toate site-urile/aplicatiile de comert electronic
gestionate.

7. FISA DE CAZ - Divulgarea si accesul neautorizat la datele cu caracter
|personal ale clientilor unei bénci

O institutie financiar-bancard a transmis Autoritdtii Nationale de Supraveghere trei
notificdri cu privire la producerea unor incalcdri a securitdtil datelor cu caracter personal,
lastfel:

a) operatoru a fost sesizat de cétre un client care reclama contractarea unui credit
in numele sédu;

b) operatorul a notificat faptul ¢d dol angajati ai sdi au fumizat informatii
confidentiale despre tranzactiile unui client ctre un fost angajat al bancii prin utllizareal
Iretelelor sociale Meta, Messenger si WhatsApp, care fa randul sdu le-a transmis mai departe
unor rude ale clientului;

<) operatorul a fost sesizat de catre un client care reclama existenta unor produse
nesolicitate de cdtre acesta, precum si lipsa unor sume de bani din contul s3u.

in cadrul investigatiei efectuate s-a constatat faptul c institutia financiar-bancars nu
a luat masuri pentru a se asigura ¢ orice persoand fizich care actioneaz3 sub autoritatea sa
si are acces la date cu caracter personal nu le prelucreazd decdt la cererea operatorului, ceea
ce a condus la accesul neautorizat sifsau divulgarea neautorizatd a datelor cu caracter
personal transmise, stocate sau prelucrate prin aplicatiile informatice utilizate de operator in
activitatea de creditare de cdtre angajatul acestuta.

Astfel, s-au efectuat anumite tranzacili neautorizate de retragere numerar si|
operatiunt de transfer bancar in numele mai multor persoane vizate, fiind afectatel
lurmdtoarele categoril de date cu caracter personal: numele, prenumele, codul numeric|
personal, adresa de domiciliv/resedinta si de corespondentd, numérul de telefon fix/mobil,
data nasterii, numele si adresa angajatorului, ip-ul de produs, starea produsului/contului,
data acordarii, termenul de acordare, sumele acordate, sumele datorate, data scadentei,
ivaluta, frecventa platilor, suma pldtitd, rata lunard, sumele restante, numdrul de rate|
restante, numdrul de zile de intarziere, categoria de intarziere, data inchideril produsului,
numdrul de interogari, istoric tranzactii, contracte direct debit, depozite, cont economi,

fonduri de investitii.
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De asemenea, s-a constatat accesul neautorizat si divulgarea neautorizatsd a datelor]
unui client {nume, prenume, cod numeric personal, adresa de domiciliv/corespondents,
numdr de cont, data tranzactiilor, suma tranzactiflor, beneficiarii plétilor) prin transmiterea
acestora cdtre persoane terfe de cétre doi angajati ai bincli prin utilizarea retelelor Facebook,
IMessenger si Whatsapp. In cadrul investigatiei, s-a retinut si faptul c, incepand din anul|
2015 panad in Juna martie a anului 2023, au fost accesate si divulgate neautorizat datele cu
caracter personal ale mai multor clienti ai bdncii ca urmare a actiunilor efectuate de un
|angajat al operatorului in scopul obtinerii unor produse financiare in numele persoanelor
vizate afectate.

Ca atare, Autoritatea nationald de supraveghere a sanctionat operatorul cu amends
in cuantum de 99.466 lei, echivalentul a 20.000 Euro, pentru inclcarea prevederilor art. 32
alin. (4) coroborat cu art. 32 alin. (1) lit. b} sl d) si alin. {2) din Regulamentul (UE) 2016/679.
De asemenea, s-au dispus operatorului urmatoarele masuri corective:

- Implementarea tehnica si organizatoricd a unui plan care s includ3 un proces de
1tesl3re, evaluare si apreciere pericdicd a tuturor actiunilor de introducerefactualizare date
cu caracter personal pentru persoanele vizate (clienti), inclusiv notificarea si acordul clientului
in orice formd asupra oricirel modificari a datelor cu caracter ce pot fi efectuate de ciitre
angajatil operatorului;

- in vederea asigurdrii informdrii regulate privind riscurile prelucrdril neautorizate a
datelor cu caracter personal de citre angajati, se impune diseminarea acestor informatii, la
un interval de cel mult 6 luni, inclusiv cu necesitatea probdril ludril la cunostinti de ciitre;

fiecare dintre angajatii care au acces Ia date cu caracter personal si atributit in activitatea
curenta de prelucrare a datelor clientilor.

8. FISA DE CAZ — Incilcarea confidentialititii datelor cu caracter personaﬁ
de ciitre un furnizor de energie electrica

Un furnizor de energie electrics a notificat Autoritatea nationald de supraveghere, prin
completarea unut formular privind incélcarea securitstii datelor cu caracter personal conform
Regulamentului (UE) 2016/679, cu privire la divulgarea neautorizats ce a avut loc in cadrul
si in momentul lansdrii unel aplicatii informatice a operatorului, ca urmare a unel erori
tehnice.

n
www.dataprotection.ro




OO0 AN
ggﬂ?ﬂ?\gﬁﬁgs’ummmum H"‘ig-
A PRELUCRARII DATELOR CU CARACTER PERSONAL bencp

in cadrul investigatiei, s-a constatat i incllcarea securitdtii datelor cu caracter
personal a avut loc in cadrul sl in momentul lansérii aplicatiei operatorului, ca urmare a uneil
erori tehnice i a neefectudrii unei testdri suficiente a acesteia. Aceastd situatie a condus la
pierderea integritsitii si disponibilitatii datelor cu caracter personal, respectiv la divulgarea|
neautorizatd sifsau accesul neautorizat la datele cu caracter personal apartinand unul numée
semnificativ de persoane vizate.

Autoritatea nationalé de supraveghere a sanctionat furnizorul de energie electrics cu
amendd n cuantum de 74.562 Lei (echivalentul sumei de 15.000 Euro} pentru incilcarea
prevederilor art. 25 alin. (1) si alin. {(2) din Regulamentul (UE) 2016/679.

Totodatd, s-a dispus fatd de operator masura corectivé de implementare a unui plan
de testare in mediul de test, care s3 simuleze scenariul real din productie in toate sltuatilleh
plauzibile din mediul de productie, anterior lansiiri in productie a tuturor
componentelor/aplicatiilor ce se doresc a fi introduse in cadrul activititilor care includ|
prelucrdri de date cu caracter personal.

9, Fisd de caz - Divulgarea neautorizati sau accesul neautorizat la date cu|
caracter personal in sectorul medical

Autoritatea nationald de supraveghere a fost sesizatd cu privire la faptul c3, 1a|
cabinetul de recoltare (punct de lucru) al unui operator din sectorul medical, sunt expuse
|public (lipite pe monitoru! calculatorulul} credentialele de acces la contul de e-mail alw
cabinetului.

Conform informatiilor furnizate de petent, in cadrul contului de e-mail erau stocate
date cu caracter personal, inclusiv date sensibile ale pacientilor, acesta devenind vulnerabll|
si accesibil oricul se afla in proximitatea calculatorulut.

in cadrul investigatiei, s-a constatat cA operatorul nu a adoptat mdsuri tehnice si
organizatorice adecvate in vederea asiguririi unui nivel de securitate corespunzitor riscului
prelucrdril, incluzind capacitatea de a asigura confidentialitatea datelor cu caracter personal
ale unor persoane vizate, ceea ce a permis un acces neautorizat la acestea, cel putin la data

reclamarii incidentului.
Autoritatea nationald de supraveghere a sanctionat operatorul cu amend$ in cuantum
de 9.953 Lei (echivalentul sumei de 2.000 Euro), pentru incilcarea dispozitiilor art. 32 din

Regulamentul (UE) 2016/679.
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Totodatd, in temeiul art. 58 alin. (2) lit. d) din Regulamentul (UE) 2016/679, s-auJ
dispus urmdtoarele mésuri corective:
- instruirea persoanelor care actioneazd sub autoritatea operatorului, referitor la|
obligatiile ce le revin conform prevederilor Regulamentul (UE) 2016/679, inclusiv cu privire
la riscurile 5i consecintele pe care le implicd prelucrarile de date cu caracter personal;

- adoptarea unei politici actualizate privind parolele care sd cuprindd inclusiv reguli cu
privire |a respectarea confidentialitatii credentialelor de utilizatori.

C. Investigatii tematice din oficiu

in anul 2024, Autoritatea nationald de supraveghere a efectuat investigatii tematice
in baza planului anual de control tematic care au avut ca scop verificarea modulul de
prelucrare a datelor cu caracter personal la nivelul unitdtilor sanitare, unit3tilor de invatdmant
si institutiilor publice. In ceea ce priveste unititile de invatSmant si institutiile publice,
mentiondm c& nu a constatat inc3lcari ale prevederilor legale privind protectia datelor cu
caracter personal.

Dintre investigatiile efectuate, exemplificim:

¢ Centru medical privat

Autoritatea nationald de supraveghere a demarat o investigatie din oficiu la un
operator privat care activeazd in domeniul serviciilor medicale, iar ca obiect al controlului
S-a urmarit:

» verificarea respectdrii dispozitilor Regulamentului (UE) 2016/679 cu privire fa|
desemnarea responsabilului cu protectia datelor (art. 37 - art. 39);

o verificarea respectdirii prevederilor Regufamentului (UE) 2016/679 cu privire la
asigurarea securitdfii prelucrdrii, inclusiv protectia Tmpotriva prelucrdrii neautorizate sau
ilegale si impotriva plerderii, distrugeri sau a deteriordrii accidentale (art. 32 — art. 34).

Din analizarea informatiilor primite, s-a retinut cd operatorul privat care oferea servicii
medicale nu a prezentat dovezi din care s& rezulte ¢ a elaborat un registru de evidents a
cazurilor de incilcare a securitstil datelor cu caracter personal 5i cd nu exista nici un plan de
|réspuns la incidentele de securitate.
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Autoritatea nationald de supraveghere a recomandat operatorulul privat care ofereal
servicil medicale, elaborarea unui registru de evidentd a cazurilor de inc8lcare a securititii si
detalierea unui plan de rdspuns la incidentele de securitate.

Operatorul a dat curs recomanddrilor emise de Autoritatea nationald de supraveghere
si a luat mdsuri tehnice si organizatorice impotriva prelucrdrii neautorizate sau ilegale si
impotriva pierderii, distrugerii sau a deteriordrii accidentale, in temeiul prevederilor
Regulamentului (UE} 2016/679.

« Spital clinic de urgentd — operator public

Autoritatea nationald de supraveghere a demarat o Investigatie tematicd solicitind
linformatii inclusiv cu privire la o notificare de incdicare a securititii datelor cu caracter,
personal transmis3 de un operator public din domeniul séndtéti (spital).

in urma verificirilor efectuate s-a constatat ¢ operatorul a incilcat art. 32 alin. (4)
coroborat cu art. 32 alin. {1} lit. b) si alin. (2) din Regulamentul (UE) 2016/679, deoarece nu
a luat masuri tehnice si organizatorice pentru a se asigura ¢& orice persoand fizicd care)
actioneaza sub autoritatea operatorului si are acces la date cu caracter personal nu le
prelucreazd decdt la cererea operatorului, cu exceptia cazului in care aceastd obligatie ii1
revine in temelul dreptului Uniunii sau al dreptulul intern,

De asemenea, s-a constatat cd operatorul nu a implementat m#suri tehnice si
organizatorice adecvate in vederea asigurdrii unui nivel de securitate corespunzitor riscului|
prelucrdrii, incluzand capacitatea de a asigura confidentialitatea sl integritatea sistemelor i
serviciilor de prelucrare pentru a garanta securitatea prefucrdrii,

Aceasta a condus la accesul neautorizat sifsau divulgarea neautorizatd a datelor cu
caracter personal transmise (date medicale), stocate sau prelucrate prin intermediul biletului
de iegire din spital al unei persoane vizate, prin transmiterea unul e-mall de citre un angajat
al operatorului citre adresa oficiald de e-mail a unui alt spital, fiind incélcate procedurile si
politicile existente la nivelul operatorulul.

Autoritatea nationald de supraveghere a3 sanctionat operatorul cu avertisment in temeiul
art. 58 alin. (2) lit. b} din Regulamentul (UE) 2016/679, raportat la art. 83 alin. (4) lit. a) din
Regulamentul (UE) 2016/679, coroborate cu art. 14 alin. (11) sl art. 15 alin. (1) din Legea
nr. 102/2005, republicats, precum si in temeiul art. 12 din Legea nr. 190/2018, coroborat cu
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art. 7 din OG nr. 2/2001, pentru inclcarea dispozitillor art. 32 alin. (4) si art. 32 alin. (1) lit.
a) si alin. {2) din Regulamentul (UE} 2016/679.

Totodatd operatorulul | s-a aplicat s| mésura de remediere, mentionatd in planul de
remediere, de a instrul angajatii cu privire la riscurile pe care le implic3 prelucrdrile de date
cu caracter personal, pentru evitarea unor incidente similare de divulgare neautorizatd a
datelor cu caracter personal ale persoanelor fizice vizate.

Sectiunea a 3-a: Activitatea de solutionare a pléangerilor
Prezentare generald

in anul 2024, in exercitarea competentelor previzute de Regulamentul (UE) 2016/679
si a legislatiei nationale de implementare a prevederilor acestuia, respectiv Legea nr.
102/2005, republicatd, precum si Legea nr. 190/2018, Autoritatea nationald de supraveghere1
a primit un numdr total de 4887 plangeri, care au vizat, in principal, urmétoarele aspecte:

= nerespectarea drepturilor persoanelor vizate;

o inc3lcarea principiilor de prelucrare a datelor;

» dezvdluirea datelor cu caracter personal cétre terti in spatiul public, in mediul online,
inclusiv in cadrul retelelor de socializare;

« prelucrarea imaginilor prin Intermediul sistemelor de supraveghere video de ctre per-
soane fizice si persoane juridice;

« raportarea de date la Biroul de Credit;

s primirea de mesaje comerciale nesolicitate.
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Pentru solutionarea plangerilor considerate admisibile au fost demarate 258 de|
investigatii.

Urmare a investigatillor efectuate pe baza plangerilor, au fost aplicate urmétoarele
sanctiunt contraventionale:

> 29 amenzi in baza Regulamentului (UE) 2016/679, reprezentiind un
cuantum total de 485.077 lei (echivalentul sumel de 97.500 Eurg);

» 100 de avertismente;

» 89 médsuri corective, in baza dispozitiilor art. 58 alin. (2} lit, a), ) si d) din
|Regulamentul (UE) 2016/679.
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Masurile corective aplicate de Autoritatea nationald de supraveghere au avut ca
obiect in principal urmatoarele:

e asigurarea confarmitatii operatiunilor de prelucrare cu dispozitiile Regulamentului (LE)
2016/679;

» adoptarea mésurilor tehnice si organizatorice necesare, inclusiv sub aspectul instruirii
corespunzitoare a personalului propriu, astfel incat operatorul s fie in mésurd s3
analizeze, sd solutioneze in mod corect si sd rdspunds la toate cererile prin care per-
soanele vizate isl exercitd drepturile, in cadrul termenelor si potrivit conditiilor
prevazute de art. 12-23 din Regulamentul {UE) 2016/679;

» transmiterea unui rdspuns la cererea persoanei vizate, prin comunicarea copiei inreg-
istréril imaginilor care o privesc, prelucrate prin intermediul sistemului de suprave-
ghere video, in intervalul orar si locatia precizate de persoana vizatd, cu respectarea
art. 15 din Regulamentul (UE) 2016/679, eventual prin luarea m3surilor de obturare
("blurare”) a acelor date care aduc atingere drepturilor si fibertétilor altora;

« adoptarea de proceduri interne adecvate si eficiente de protectie a datelor cu caracter
personal privind modul de solutionare a cererilor depuse de persoanele vizate in te-
meiul Regulamentului (UE) 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitiilor aplicabile privind analizarea st soluionarea férd intarziere a cererilor per-
soanelor vizate, astfel incit operatorul s3 se asigure ¢ di curs efectiv cererilor prin
care se exercitd drepturile persoanelor vizate previizute de Regulamentul (UE)
2016/679;
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s respectarea principlilor de prelucrare, in special cele previzute de art. 5 si art. 6 din
Regulamentul (UE) 2016/679, inclusiv prin realizarea unel instruir corespunzitoare a
persoanelor care prelucreazd date personale sub autoritatea operatorului si
transmiterea unor instructiuni adecvate citre persoanele imputernicite, potrivit art, 28
din Regulamentul {LJE) 2016/679;

» revizuirea procedurilor inteme $i instruirea regulatd a personalul propriu, pentru a seﬁ
evita situatiile de colectare excesiva a unor date personale in exercitarea atributiilor]
de serviciu, prin raportare la fiecare scop specific al prelucrdrii si prin folosirea unor
mijloace tehnice neadecvate (nesecurizate);

« implementarea de mésuri tehnice sl organizatorice adecvate, astfel incit s& se asigure
confidentialitatea datelor personale prelucrate, precum sl luarea unor mésuri de pseu-
donimizarefanonimizare a datelor personale sau a unora dintre acestea, conform art.
32 din Regulamentul (UE) 2016/679;

» implementarea unor mdsuri tehnice si organizatorice adecvate si eficiente care s3
asigure respectarea principiului integritdtii si confidentialitatii (art. 5 alin. (1) lit. f) dlnl
Regulamentul (UE) 2016/679), astfel incat si se evite situatiile n care pe site-ul
operatorului sunt postate documente ce contin date cu caracter personal;

» adoptarea uncr masuri de obturare a datelor personale disponibile in documen
publice afisate pe pagina de internet, cu respectarea conditiilor previzute de Iegisl:;j
aplicabild;

« asigurarea conformititii cu Regulamentul (UE) 2016/679 a operatiunilor de colectare
si prelucrare ulterioard a datelor personale, prin informarea transparentd, corectd si
completd a tuturor persoanelor vizate ale ciror date personale sunt prelucrate de
operator, in conformitate cu dispozitiile art. 12-14 din Regulamentul (UE) 2016/679;

s limitarea perioadei de stocare a datelor personale prin raportare la scopurile prelucrérii
datelor, conform obligatiilor prevéizute de Regulamentul (UE) 2016/679 si de Legea
nr. 190/2018.
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B Avertismente = Misuri Corective

1. Principalele constatari din activitatea de solutionare a plangerilor

A, Nerespectarea drepturilor persoanelor vizate reglementate de
Regulamentul general privind protectia datelor

St in anul 2024, nerespectarea drepturilor persoanelor vizate a constituit obiectul|
multor plangeri adresate Autoritétii nationale de supraveghere.
Demersurile intreprinse pentru solutionarea pléngerilor au evidentiat o serie de
deficiente in respectarea drepturilor persoanelor vizate conform Regulamentului (UE)
2016/679, atat de cdtre operatori din domeniul privat, ¢t si de citre autoritdti si Institutii
publice, ceea ce a condus la aplicarea unor sanctiuni si masuri corective.
Ca urmare a investigatillor efectuate s-a constatat ¢3 operatoril de date fie nu au
furnizat rdspunsuri adecvate sau in termen legal persoanelor vizate care au solicitat acces fa
datele lor personale, fie au refuzat s§ comunice copil ale datelor personale prelucrate,
Invocand justificiri neconforme cu prevederile Regulamentului (UE) 2016/679. in anumite
zuri, operatoril au indicat persoanelor vizate s& consulte politicile de confidentialitate, fard)

a le furniza informatiile concrete solicitate.
Totodats, s-au constatat intdrzien nejustificate in solutionarea cererilor persoanelor
vizate, in unele cazuri operatoril rdspunzand cererilor cu depdsirea termenului legal previzut|
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de art, 12 alin. (3) si (4) din Regulamentul (UE) 2016/679. Justificirile invocate de operatori,
precum probleme tehnice, restructurdrl interne sau erori umane, nu au fost considerate
argumente valide pentru incélcarea drepturilor persoanelor vizate.

in ceea ce priveste dreptul la stergerea datelor (art. 17 din Regulamentul (UE)
2016/679), in mai multe cazuri, operatorii nu au respectat cererile de stergere a datelor,
continudnd prelucrarea acestora fard un temel legal valld. Astfel, au existat situatii in care
persoanele vizate au continuat sd primeascd mesaje comerciale dupd ce si-au exercitat
dreptul de opozitie si au primit confirmarea stergerii datelor.

fn urma investigatiilor efectuate pentru solutionarea plangerilor, Autoritatea nationald
de supraveghere a aplicat sanctiuni contraventionale si a dispus operatorilor s§ asigurel
mecanisme eficiente si transparente de gestionare a cererilor privind accesul, stergerea si

rectificarea datelor; instruirea periodicd a personalului proprit cu privire la obligatiile privind
protectia datelor personale; respectarea termenelor legale pentru solulionarea cererilor
persoanelor vizate; adoptarea unor mdsuri tehnice si organizatorice pentru a preveni
incidentele de securitate si prelucrdrile neautorizate ale datelor; evitarea utilizéril adreselor|
de e-mail necontrolate pentru gestionarea cererilor si asigurarea unor metode alternative de
contact accesibile persoanelor vizate,

1. FISA DECAZ

Autoritatea nationald de supraveghere a intreprins demersur pentru solutionarea unei
plangeri prin care un petent a reclamat cd operatorul, organizator de evenimente de
divertisment, nu i-a trimis niciun rdspuns 1a cererea prin care i5i exercitase dreptul de acces
|la date si respactiv, de stergere a datelor, cu toate c3 o reiterase in repetate rdnduri.

Ca urmare a investigatiel demarate in acest caz, s-a constatat ci operatorul a rspuns
cu intdrziere (dupd sase lui) la cererea persoanei vizate, a confirmat stergerea datelor
petentului, ins& a omis sa ii comunice informaliile solicitate in baza dreptului s3u de acces.

Astfel, in cadrul investigatiei, operatorul a invocat mai multe motive pentru a justifica
tergiversarea solufionarii corecte a cererilor petentului, respectiv: includerea acestora in
folderul de "spam”, restructurdrile din cadrul companiel si perioada de recrutare a unui nou

responsabil cu protectia datelor personale.,
Aceste argumente nu au putut fi refinute, intrucat operatorul nu a dovedit ¢ in

perioada de "restructurare” s-a preocupat de verificarea si gestionarea corespunzitoare al
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corespondentei primite pe adresa de e-mail dedicatd si facutd publicd pe site-ul s&u pentru
a raspunde [a cererile primite din partea persoanelor vizate. Astfel, chiar si in absenta unui
responsabil cu protectia datelor personale, subzista obligatia operatorului de a raspunde in
cadrul termenelor legale la cererile prin care persocanele vizate isi exercitau drepturile
prevéizute de Regulamentul (UE) 2016/679.

in plus, in misura in care o anumit3 perioads de timp adresa de e-mail dedicat nu a
fost verificatd in mod regulat, se poate prezuma faptul ¢ nu doar cererile petentului nu au
fost gestionate in cadrul termenelor legale, i si cele primite din partea altor persoane vizate.

De asemenea, in cazul in care accesul la adresa de e-mail ar fi fost dificild pentru o
|perioada de timp, operatorul avea obligatia de a stabili alte date de contact functionale pe
care sd le aducd la cunostinta perscanelor vizate, de ¢ manierd transparents, rapidd si
accesibild, pentru a nu restrictiona nejustificat si pentru a facilita exercitarea drepturilor
acestora, conform art. 12 alin. (1) si (2) din Regulamentu! (UE) 2016/679.

in privinta dreptului de acces, operatorul a invocat o eroare de apreciere a obiectului
cereril petentului, astfel c&, dupd stergerea datelor, nu ar mai fi fost posibil 54 i comunice
[informatiile previzute de art. 15 din Regulamentul (UE) 2016/679. Pentru informatiil
suplimentare, petentului i-a fost indicatd parcurgerea "Politicil de confidentialitate” de pe
site-ul operatorului.

Or, o astfel de gestionare a cererii de acces este contrara dispozitiilor art. 12 si 15 din
Regulamentul {UE) 2016/679, intrucit operatorul avea obligatia s& acorde prioritate cererii|
de acces, prin punerea la dispozitia petentului a tuturor informatillor legate de prelucrarea
datelor sale (potrivit art. 15 alin. (1) si (2) din Regulamentul (UE) 2016/679) si a copiei
datelor personale (conform art. 15 alin. (3) din Regulamentul (UE) 2016/679), abia ulterior
|puténd sd ia mdsuri de stergere a datelor din bazele sale de date.

Pe de altd parte, la data formularii réspunsului cétre petent, operatorul prelucra in
continuare date sale personale, corespunzdtoare cererilor prin care acesta si-a exercitat
drepturile de acces i stergere. in plus, trimiterea citre "Politica de confidentialitate” de pe
site-ul operatorului nu reprezinté o modalitate adecvatd de gestionare a unei cereri de acces,
avand in vedere particularitatile fiecirul caz de prelucrare a datelor personale ale unei

persoane vizate, prin raportare la scopul/scopurlle prelucrdril, datele personale efectiv
prelucrate, destinatarii crora le-au fost dezvdluite datele, perioada de stocare, etc., toate

aceste informatii necesitdnd a fi individualizate in functie de fiecare persoani vizati.
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Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat]
cd, prin modul superficial in care au fost abordate cererile petentului, acestuia i-a fost incélcat
dreptul de acces la date, asa cum este acesta reglementat de art. 15 din Regulamentul (UE)
2016/679, necomunicandu-i in cadrul termenelor legale, previizute de art. 12 alin. (3) si (4)
din Regulamentul (UE) 2016/679, nici informatii specifice legate de prelucrarea datelor sale
personale, nici copia datelor sale personaie, asa cum figurau acestea in sistemul de evidents|
al operatorului Ia data primirii cererilor.

Fatd de cele constatate, operatorul a fost sanctionat contraventional cu:
1. amend3 in cuantum de 49.741 lei (echivalentul a 10,000 Euro), pentru incél-
carea art. 15 coroborat cu art. 12 alin, (3) si (4) din Regulamentul (UE) 2016/679;
2, amend3 in cuantum de 24.870,5 lei (echivalentul a 5.000 Euro), pentru incil-
carea art. 17 alin. (1) coroborat cu art. 12 alin. (3) si (4) din Regulamentul (UE) 2016/679.
in acelasi timp, s-au dispus fati de operator si urm&toarele misuri corective:

- de a transmite un rdspuns scris la cererea persoanei vizate in conformitate cu dis-
1poziti[ie art. 15 din Regulamentul (UE) 2016/679;

- de a asigura conformitatea cu Regulamentul {(UE) 2016/679 a operatiunilor de prelu-
crare a datelor personale, prin adoptarea masurilor tehnice si organizatorice necesare, inclu-
siv sub aspectul instruirii corespunzétoare a personalului desemnat in acest scop, astfel incat
operatorul s3 fie capabil s3 analizeze, sd solutioneze in mod corect si 58 rispundi |a toate
cererile prin care persoanele vizate isi exercitd drepturile, in cadrul termenelor si potrivit
conditiiler prevdzute de art. 12-23 din Regulamentul (UE) 2016/679.

2, FISA DE CAZ

O petentd a sesizat Autoritatea nationald de supraveghere cu privire [a incllcarea
dreptului de acces si a dreptului de stergere, de citre o companie de telefonie mobils. fn
|fapt, petenta a solicitat operatorului comunicarea anumitor informatil cu privire la datele sale|
cu caracter personal, precum si stergerea datelor sale transmise ciitre baza de date ce
contine informatii despre wtilizatorii care nu si-au respectat obligatiile de plats (Preventel).
in cursul desfsur3ril Investigatiei, Autoritatea nationald de supraveghere a constatat
cd operatorul nu a ficut dovada cd a transmis un rdspuns petentului la cererea sa de

exercitare a drepturilor de acces si stergere in termen de 30 de zile, réspunsul fiindu-i

comunicat de operator dupé efectuarea demersurilor de citre institutia noastrs.
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Fath de cele constatate, s-a dispus aplicarea unel amenzi in cuantum de 14930 lel
|¢echivalentul a 3.000 Euro), pentru incélcarea prevederilor art. 15 alin. {3) din Regulamentul
(UE) 2016/679.

Totodatd, institutia noastrd a dispus operatorului st mésura corectivi de a adopta
proceduri interne privind modul de solutionare a cererilor depuse de persoanele vizate in
temeiul Regulamentului (UE) 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitillor aplicabile privind analizarea si solutionarea fird intdrziere a acestor cereri si

comunicarea unor rspunsuri citre persoanele vizate in cadrul termenelor legale, precum si
{instruirea regulatd a personalului operatorului.

Ca urmare a demersuritor Autoritétli nationale de supraveghere, operatorul investigat
a dat curs mésurii corective dispuse.

3. FISA DE CAZ

O petentd a transmis Autorititii nationale de supraveghere o pléngere prin care a
reclamat faptul c& o companie de telefonie mobild i-a incélcat dreptul de acces, refuzénd si
|ﬁ comunice inregistrarea unei convorbiri telefonice purtate cu un angajat al sdu, referitor la
comunicarea unei oferte. in fapt, operatorul si-a justificat refuzul motivind c& apelurile
telefonice efectuate citre/de la Serviciul de Relatil cu Clientii, sunt utilizate doar in scopul
imbun#tstirii serviclilor st produselor oferite clientilor, ca mijloc de proba, sau pentru a fi puse
|Ia dispozitia autoritatilor in baza atributiilor legale ale acestora.

Potrivit art. 15 din Regulamentul (UE) 2016/679, persoana vizatd are dreptul de a
obtine o serie de informatii cu privire a prelucrarea datelor sale personale. Art. 15 alin. (3)
din acelasi act normativ, prevede ¢ "Operatorul furnizeazd o copie a datelor cu caracter|
personal care fac obiectul prelucrdrit.”

Persoana vizats trebuie s3 aibd acces la datele cu caracter personal colectate care o
privesc, pentru a fi informatd cu privire la prelucrare si pentru a verifica legalitatea acesteia.
Comunicarea unei inregistréri audio ce contine date (voce) care privesc persoana
vizatd, ca urmare a exercitdrii dreptului de acces de cétre aceasta, reprezintd o obligatie a
operatorului.
in ceea ce priveste formatul in care ar trebul furnizate datele cu caracter personal,
intrucat vocea persoanei vizate reprezintd o datd cu caracter personal, persoanei vizate

83
www.dataprotection.ro




] mn ea T

0000000 AT
AUTORITATEA NAT]DHALA DE SUPRAVEGHERE TV
A PRELUCRARITI DATELOR CU CARACTER PERSONAL h CP

trebuie s& i fie furnizats copia inregistrérii acesteia. in mod exceptional, accesul persoanei|
vizate la datele sale {in spetd, voce) poate fi acordat de operator prin furnizarea unei
transcrieri a conversatiei, de exemplu, dacd persoana vizatd si operatorul sunt de acord
asupra acestei modalitsti de asigurare a accesului la date.

Comunicarea unei inregistrari audio ce conline date (voce) care privesc persoana
vizatd se efectueazd de operator prin luarea unor masuri de obturare a acelor date (ex.
numele si prenumele) care ar putea sd aducd atingere drepturilor si libertatilor altor persoane
fizice (ex. angajat al operatorului), daca este cazul.

Prin urmare, operatorul este obligat s& adopte o serie de mdsuri tehnice si|
organizatorice, pentru a permite deplina exercitare a dreptului de acces al persoanel vizate,
cu respectarea in acelasi timp a drepturilor altor persoane fizice.

Urmare a investigatiei efectuate, Autoritatea natipnald de supraveghere a constatat
ca operatorul nu a respectat dreptul de acces al petentei, prevdzut de art. 15 alin. (3) si art.
12 alin. (3) din Regulamentul (UE) 2016/679, intrucat nu i-a comunicat datele solicitate
(convorbirea intre aceasta sl angajatul operatorului, in cadrul unui apel din call center) cu
|toate ¢ la data depuneril cererii prin care a solicitat acces la aceste inregistrari, datele sale
{voce) erau incd disponibile, neexpirand termenul de stocare a acestor date, stabillt de cétre
operator.

fn consecintd, s-a dispus sanctionarea operatorului cu avertisment, pentru incilcareal
art. 15 alin. (3) si art. 12 alin. (3) din Regulamentul {UE) 2016/679.

4, FISA DE CAZ

Autoritatea nationala de supraveghere a intreprins demersuri pentru solutionarea
|pléngerii unui petent care a continuat s primeascd pe numdrd siu de telefon rnesajel
comerciale de tip SMS, dup3 ce si-a exercitat dreptul de opozitie si stergere, iar operatorul I-
a confirmat stergerea datelor, Totodatd, desi a solicitat de mai multe ori stergerea datelor,
sale cu caracter personal, operatorul nu i-a mai transmis niciun rdspuns.

Ca urmare a investigatiel efectuate, s-a constatat faptul cd operatorul nu a luat in
considerare solicitdrile de stergere/opozitie transmise de petent si a continuat 58 i transmitd
mesaje comerciale prin SMS, desi confirmase stergerea datelor acestuia, incdlcandu-se astfel
prevederile art. 17 si 21 alin, (3) din Regulamentul (UE) 679/2016.
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De asemenea, in cursul investigatiel, s-a constatat ¢a operatorul nu a facut dovadal
|existentel exprimarii consimtdméantului persoanei vizate pentru transmiterea mesajelor
comerciale pe telefon, fiind incalcate astfel prevederile art. 5 alin, (1) lit. a) si b) si ale art. 6
|atin. (1) din Regulamentul (UE) 679/2016.

Totodats, a rezultat cd operatoru! nu i-a comunicat petentului un raspuns nici la alte
cereri prin care si-a exercitat drepturile de acces §i stergere, transmise prin e-mail, desi avea
aceastd obligatie filnd incdlcate dispozitiile art. 15 alin. (1) din Regulamentul (UE) 679/2016,
raportat la art. 12 din acelasi regulament.

Fat3 de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amendd Tn cuantum de 4.976,3 lel (echivalentul sumei de 1.000 Euro), pentru
lincdlcarea dispozitiilor art. 17 si art. 21 alin. (3) din Regulamentul (UE) 2016/679;

2. amendd in cuantum de 4.976,3 lei (echivalentul sumei de 1.000 Euro), pentru
incilcarea dispozitiilor art. 5 alin. {1) lit. a) si b) din Regulamentul (UE) 2016/679;

3. avertisment, pentru incalcarea dispozitiilor art. 15 alin. (3) din Regulamentul (LUE)
2016/679 coroborat cu art. 12 din Regulamentul (UE) 2016/679,

Totodats, Autoritatea nationald de supraveghere a dispus operatorului si doud madsuri
corective constdnd in:

1. luarea masurilor adecvate in vederea respectdrit prevederilor Regulamentuluif

{UE) 2016/679, astfel incit, pe viitor, sd se prelucreze datele cu caracter personal ale per-
soanelor vizate in scop de marketing direct ce vizeazl utilizarea serviciilor de comunicatiil
electronice (e-mail, telefon), cu obtinerea consimtdmantului expres si prealabil al acestora,
inclusiv adoptarea unor proceduri in acest sens.

2. adoptarea unor proceduri inteme adecvate si eficiente de protectie a datelor cu
caracter personal privind modul de solutionare a cererilor depuse de persoanele vizate in
temeiul Regulamentului (UE} 2016/679 (art. 12-22), respectarea in toate cazurile a
dispozitiilor aplicabile privind analizarea si solutionarea fard intrziere a acestor cereri, astfel
incat operatorul sd se asigure c& da curs efectiv cererilor prin care se exercitd drepturile
persoanelor vizate prevdzute de Regulamentul (UE) 2016/679, precum si instruirea regulats
a personalului operatorului.

Ca urmare a demersurilor institutiei noastre, operatorul investigat a dat curs
mdsurilor carective dispuse.
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5. FISA DE CAZ

Un petent a transmis Autoritatii nationale de supraveghere o pléngere prin care a
|reclamat faptul c& o asociatie de proprietari i-a incélcat dreptul de acces, deoarece nu i-al
comunicat toate datele sale (imagini) prelucrate, intr-un anumit interval orar si o locatie
|precizate de acesta, prin intermediul sistemului de supraveghere video instalat in
condominiu. Asoclatia si-a justificat refuzul, motivand ca in acea inregistrare mai apéreau si
alte persoane, fiind prelucratd si imaginea acestora. Petentul a fost nemulfumit de réspunsull

primit.

Potrivit art. 15 alin, (3) st (4) din Regulamentul (UE) 2016/679,

*(3) Operatorul furnizeaz o copie a datelor cu caracter personal care fac obiectul
prelucrdrii. Pentru orice alte copii solicitate de persoana vizatd, operatorul poate percepe o
tax# rezonabild, bazats pe costurile administrative. n cazul in care persoana vizats lntroduceL
cererea in format electronic si cu exceplia cazului in care persoana vizatd solicitd un alt
iformat, informatiile sunt furnizate intr-un format electronic utilizat in mod curent.

(4) Dreptul de a obline o copie mentionatd la alineatul (3) nu aduce atingere|
drepturilor si libertétilor altora.”

De asemenea, operatorul este obligat s3 adopte mdsuri pentru facilitarea exercitarii|
drepturilor persoanelor vizate (conform art. 12 alin. {2) din Regulamentul (UE) 2016/679),
acestea putind include si folosirea unor programe pentru editarea tmaginilor/sunetelor, in
cazul aplicarii intr-o situatie concretd a art. 15 alin. (3) sl (4) din Regulamentul (UE)
2016/679.

Totodatd, conform art. 24 si art. 25 din Regufamentul (UE) 2016/679, operatorul este
obligat s& adopte politici adecvate de protectie a datelor personale, in cadrul masurilor
tehnice si organizatorice adecvate pentru a garanta si a fi in mdsurd sd demonstreze ¢
prelucrarea se efectueazd in conformitate cu Regulamentul (UE) 2016/679, misuri ce pot
include si pseudonimizarea.

Astfel, comunicarea unel inregistréri video care contine date care privesc persoana
vizatd, reprezintd o obligatie a operatorului si, ca urmare a cererii persoanei vizate, se poate
face prin luarea masurilor de obturare {("blurare”) a acelor date care ar putea sd aducd
atingere drepturilor si libertdtilor altora, dacé este cazul. Prin urmare, operatorul este obligat
53 adopte o serie de mdsuri tehnice si organizatorice, pentru a permite deplina exercitare a
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dreptului de acces al persoanei vizate, cu respectarea in acelasi timp a drepturilor altor
‘persoane.

Ca urmare a informatiilor transmise in cadrul investigatiel efectuate, s-a constatat c
asociatia de proprietari nu a respectat dreptul de acces al petentului prevdzut de art. 15 alin,
(3) din Regulamentul (UE) 2016/679, intrucat nu i-a transmis o cople a imaginilor care il
privesc, prelucrate in intervalul orar si locatia precizate de acesta, prin intermediul sistemului
de supraveghere video instalat in condominiu,

Fald de cele constatate, s-a dispus sanctionarea contraventionald cu avertisment a|
asociatiel de proprietari pentru incdlcarea de art. 15 alin. (3) din Regulamentul (UE)
2016/679.

Totodatd, s-a dispus operatorului mdsura corectivda de a rdspunde la cererea|
petentului, prin comunicarea coplel inregistrérii imaginor care il privesc, prelucrate prin
intermediul sistemului de supraveghere video in condominiu in intervalul orar si locatia
precizate de acesta, cu respectarea art. 15 alin. (4) din Regulamentul (UE) 2016/679,
respectiv prin luarea mésurilor de obturare (*blurare”) a acelor date care aduc atingere
drepturilor st libertdtilor altora.

Ca urmare a demersurilor Autoritatii nationale de supraveghere, operatorul investigat
La dat curs masurilor corective dispuse.

B. Nerespectarea principiilor, a conditillor de prelucrare si divulgarea
neautorizata a datelor cu caracter personal

0 parte semnificativd din investigatille efectuate pentru solutionarea pléngerilor
adresate Autorititii nationale de supraveghere in anut 2024 au avut ca obiect incllcarea
principlilor de prelucrare sl divulgarea neautorizatd a datelor cu caracter personal.

Ca urmare a demersurilor intreprinse pentru solutionarea plangerilor considerate]
admisibile, s-a constat cd, in mai multe cazuri, datele persoanelor vizate au fost divuigate
férd consimt@amantul persoanelor vizate si fard un temeli legal justificat, incilcind art. 5 si 6
din Regulamentul {UE) 2016/679. Totodatd, date cu caracter personal, precum: nume,
prenume, cod numeric personal, adresd si numar de telefon, au fost expuse in mod
necorespunzator n contexte precum afisarea la avizier, transmiterea prin e-mail sau

distribuirea pe grupur de WhatsApp.
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Autoritatea nationald de supraveghere a constatat, de asemenea, faptul ca operatorii|
Inu au implementat masuri tehnice si organizatorice adecvate pentru protejarea datelor cu
caracter personal, incilcind astfel prevederile art. 32 din Regulamentul (UE) 2016/679. in
mai multe cazuri, masurile tehnice si organizatorice insuficiente au condus la accesul

neautorizat sau divulgarea datelor cdtre terti fira temei legal.

1. FISA DE CAZ

Un petent a reclamat la Autoritatea nationald de supraveghere faptul ¢d un angajati
din cadru! unei autorititi publice, i-a dezvaluit llegal datele cu caracter personal in contextul
depunerii unei sesizéirl privind un transport neconform de material lemnos. in fapt, sesizarea
transmisé de citre petent citre autoritatea publicd, care continea date cu caracter personal|
ale acestuia {nume, prenume, numdr de telefon, adresa postald de domiciliv, adresa email),
|a fost redirectionatd de cdtre angajatii operatorului citre persoana reclamats, care I-a
contactat, ulterior, pe petent.

fn urma investigatiei efectuate s-a constatat cX operatorul a incéicat prevederile art.
5 alin. (1) lit. a), f) si alin. (2), coroborate cu art. 6 din Regufamentul (UE) 2016/679,
deoarece datele petentului au fost dezvidluite citre persoanele reclamate de acesta, in
contextul depunerii unei sesizari privind un transpart neconform de material lemnos,

Totodatd, s-a constatat ¢, operatorul a incéiicat prevederile art. 32 alin. (1), alin. (2)
si alin, (4) si art. 29 din Regulamentul (UE) 2016/679, intrucat nu a prezentat dovezi c3 a|
limplementat, pana la data sesizdrii petentului, suficiente mésuri de securitate, documente ce
contin date cu caracter personal fiind Idsate nesupravegheate la  sediilg|
persoanelor/entitdtilor controlate de cétre operator, fapt ce a condus la accesul neautorizat|
la datele cu caracter personal ale petentului.

Fatd de cele constatate s-a dispus sanctionarea operatorului, conform prevederilor
|Legii nr. 180/2018, care reglementeaza constatarea contraventiilor si aplicarea sanctiunitor
autorititilor si organismelor publice, cu:

1 avertisment, pentru incéicarea prevederilor art. 5 alin. (1) lit. a), f} si alin. (2),
coroborate cu art. 6 din Regulamentul (UE) 679/2016.

2. avertisment, pentru incdlcarea prevederilor art. 32 alin, (1), (2) si alin. (4) si|
art. 29 din Regulamentul (UE) 679/2016.
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Prin planul de remediere, Autoritatea nationald de supraveghere a dispus urmatoarele
|misuri corective:
1. revizuirea procedurilor interne si instruirea regulatd a personalulul propriv in
|privinta necesitatii de a anallza fiecare situatie in parte, in scopul prelucrérit datelor personale
cu respectarea principillor si a conditiilor de prelucrare a datelor personale previzute de art.
S si 6 din Regulamentul (UE) 2016/679 si evitarea situatiilor de dezvidluire ilegald sauj
neautorizata a acestora;
2. stabilirea de madsuri tehnice si organizatorice adecvate, necesare asigurarii|
securititii datelor cu caracter personal prefucrate de ctre operator, astfel inct s8 se asigure
confidentialitatea datelor personale prelucrate, precum si luarea unor masur de
|pseudonimizare/anonimizare a datelor personale sau a unora dintre acestea, conform art, 32
din Regulamentul (UE) 2016/675.

2. FISADECAZ

Printr-o plangere inregistratd la Autoritatea nationald de supraveghere, un petent a
reclamat un inspectorat judefean de politie referitor la dezvdluirea llegald a datelor sale cu
caracter personal. in fapt, inspectoratul judetean de politie a transmis, in copie, petitia
petentului citre avocatul care reprezenta persoanele fizice reclamate prin petitie, dezvaluind
inclusiv numele, prenumele, codul numeric personal si adresa petentului.

Ca urmare a investigatiei efectuate, s-a constatat cd inspectoratul judetean de politie
a incdlcat prevederile art. 5 alin. (1) lit. a) si alin. (2) din Regulamentu! (UE) 2016/679,
raportat la art. 6 alin. (1) din Regulamentul (UE) 2016/679, deoarece a divulgat, prin
transmitere, datele cu caracter personal ale petentului, citre avocatul care reprezenta

persoanele fizice reclamate, fard a exista o obligatie legald a operatorului sau consimt&mantul
persoanel vizate si fard indeplinirea vreunei alte conditii prevdzute la art. 6 alin. (1) din
Regulamentul (UE) 2016/679, precum si fird respectarea principiului potrivit ciruia
operatorul avea obligatia de a prefucra datele in mod legal, echitabil si transparent fat¥ de|
|persoana vizatd conform art. 5 alin. {1) lit. a) din Regulamentul (UE) 2016/679.

in consecintd, s-a dispus sanctionarea operatorului cu avertisment, conform
prevederilor Legil nr. 190/2018 care reglementeazad constatarea contraventiilor si aplicarea
sanctiunilor autoritatilor si organismelor publice.
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Prin planul de remediere s-a dispus masura de a revizui procedurile interne si de
instrui personalul astfel incdt in toate situatile, datele personale s3 fie prelucrate in
conformitate cu principiile de prelucrare prevdzute la art. 5 din Regulamentul (UE) 2016/679
si in baza unui temel legal stabilit potrivit art. 6 din Regulamentul (UE) 2016/579.

Ca urmare a demersurilor Autoritdtil nationale de supraveghere, operatorul investigat
3 dat curs masurilor corective dispuse.

3. FISADECAZ

Printr-o petitie transmisd Autorititil nationale de supraveghere, o persoand fizics a
reclamat ¢d, in scopul completsril ulterlpare a unor documente in vederea incheierii unui
proces verbal de contraventie, un politist din cadrul unui inspectorat judetean de politie -a
fotografiat cu telefonul personal, actul de identitate si permisul auto, frd acordul siu. n
fapt, petentul nu a fost multumit de rdspunsul primit din partea inspectoratului judetean de
politie la reclamatia sa, prin care era informat c3 operatorul a dispus misuri in conformitate
cu prevederile Legii nr. 360/2002 privind statutul politistului, in contextul sesizdrii privind|
fotografierea cartii de identitate.

In cursul investigatiel, s-a constatat ¢ inspectoratul judetean de politie nu a prezentat
dovezt din care sa rezulte ¢d a adopiat suficiente mdsuri tehnice si organizatorice adecvate
in vederea asigurarii confidentialitdtii datelor prefucrate in legétura cu procedura de efectuare
'a controalelor pe teren si intocmirea actelor de constatare, prin care s fie evitatsfinterziss

folosirea dispozitivelor personale ale angajatilor sdi si efectuarea unor operatiuni de
fotografiere a datelor/documentelor personale, in legdturd cu exercitarea atributilor de]
serviciu.

Ca urmare a investigatiei efectuate, s-a constatat ca inspectoratul judetean a incSlcat|
qprevederile art. 22, art. 26 alin. (2) si art. 35 din Legea nr. 363/2018.

La finalizarea demersurilor intreprinse, Autoritatea nationald de supraveghere a dispus
sanctionarea contraventionald cu avertisment a operatorului, conform prevederilor Legii nr.
190/2018 care reglementeazd constatarea contraventiilor si aplicarea sanctiunilor
autoritatilor si organismelor publice.

Prin planul de remediere s-a dispus mdsura de a revizui procedurile interne side a
Instrui regulat personalul propriu, pentru a se evita situatiile de colectare excesivd a unor
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date personale in exercitarea atributitior de serviciu, prin raportare la fiecare scop specific aIL
|prelucrdrii si prin folosirea unor mijloace tehnice neadecvate (nesecurizate).
Ca urmare a demersurilor Autorititil nationale de supraveghere, operatorul investigat|
Ha dat curs mésurilor corective dispuse.

4.  FISA DE CAZ

fn anul 2024, Autoritatea nationali de supraveghere a finalizat o investigatie demarats
pentru solutionarea plangerii depuse de cétre o petents care a reclamat faptul cé asociatia
de proprietari a dezvaluit, pe grupul de WhatsApp al membrilor s8i, o notificare prin care
aceasta solicita o serie de informatii $i documente legate de functionarea asoclatiei si care
continea datele sale cu caracter personal.

fn cadrul investigatiei declansate, s-a constatat ci operatorul a dezviluit in mod
nelegal si exceslv datele petentei (numele, prenumele si adresa de domiciliu), prin postarea|
pe grupul de WhatsApp al membrilor asoclatiei, contrar prevederilor art. 5 alin. (1) lit. a),
c), alin. (2) sl ale art. 6 din Regulamentul (UE) 2016/679.

De asemenea, s-a constatat ca asociatia de proprietari nu a prezentat dovezi cu privire|
la comunicarea unui réspuns la cererea petentei prin care aceasta si-a exercitat drepturile
de acces, stergere si opozitie, incdlcndu-se astfel prevederile art. 12 alin. (3) si (4) din
actul normativ mal sus mentionat.

Totodats, s-a constatat ca operatorul nu a prezentat dovezi cu privire la punerea in
aplicare a masurilor corective dispuse prin procesti-verbzal de constatare/sanctionare|
incheiat anterior de institutia noastrd, incilcénd astfel o dispozitie a Autorititii nationale de
supraveghere, ceea ce constituie contraventia prevdzutd de art. 83 alin. (5) lit. €) din
Regulamentul (UE) 2016/679.

Fatd de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amend3 in cuantum de 994,48 lei (200 Eurg) pentru incdlcarea art. 5 alin, (1)
lit. ), c), alin. (2} si ale art. 6 din Regulamentul (UE) 2016/679;

2. amend3 in cuantum de 497,24 el (100 Euro) pentru incélcarea art. 12 alin. (3)
si (4) din Regulamentul (UE) 2016/679;
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3. amend$ in cuantum de 994,48 lei (200 Euro) pentru incélcarea art. 58 alin. (2)
din Regulamentul {UE) 2016/679 prin raportare la dispozitiille enumerate la art. 83 alin. (5)
|iit. e) si alin. (6) din Regulamentul (UE) 2016/679.

Totodats, asociatiei de proprietari | s-au aplicat si urmétoarele masuri corective:

1. de a transmite un rdspuns scris la cererea petentel, pentru a-1 comunica
Informatlile solicitate in baza dreptului de acces si respectiv, misurile adoptate in urmal
lexercitérii drepturilor de stergere $i opozitie;

2. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
prelucrare a datelor personale, astfel incat datele cu caracter personal ale persoanelor vizate,
inclusiv ale membrilor asociatiel, s& fie prelucrate cu stricta respectare a principillor sl regulilor
de prelucrare previzute in principal de art. 5 si 6 din Regulamentul (UE) 2016/679, sens in
care va realiza inclusiv o instruire corespunziitoare a persoanelor care prelucreazd date
personale sub autoritatea sa si va transmite instructiuni adecvate cétre persoanele
|imputernicite, potrivit art. 28 din Regulamentul (UE} 2016/679;

3. de a raspunde in scris la cererea petentei, pentru a-i comunica masurike
adoptate in urma exercitdrii drepturilor de stergere si opozitie;

4, de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor deJ
|prefucrare a datelor personale, prin adoptarea mésurilor organizatorice necesare, inclusiv sub
aspectul instruirii corespunzitoare a personalului desemnat in acest scop, astfel incat
operatorul 54 rdspunda la cererile prin care persoanele vizate isi exercita drepturile, in cadrul|
|termenelor si potrivit conditiilor prevézute de art. 12-23 din Regulamentul (UE) 2016/679.

5. FISADECAZ
O petenta a reclamat la Autoritatea nationald de supraveghere dezvdluirea ilegald a
datelor sale cu caracter personal (adresa de e-mail) de céitre un operator de telefonie mobil3,
citre mai multi destinatari. In fapt, petenta a reclamat dezviluirea mai multor adrese de e-
mail (inclusiv adresa sa personald) in cadrul transmiterit unor comunicéri privind schimbarea|
managerului de cont alocat unor clienti persoane juridice din portofoliul operatorului,
mesajele fiind trimise prin posta electronica in doud luni diferite, citre mal multi reprezentanti
ai clientilor si cdtre mai multe persoane fizice.
in cadrul investigatiel s-a constatat c& nu a adoptat suficiente misuri tehnice si

organizatorice pentru a asigura confidentialitatea datelor personale prelucrate, intrucat nu s-
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au luat masuri de ascundere a adreselor de e-mail ale destinatarilor, spre exemplu prin
seleciarea optiunii ,BCC” ("blind carbon copy”™), ceea ce a condus la o divulgare neautorizatd
a adreselor de e-mail cdtre ceilalti destinatari, cu incilcarea obligatiilor impuse de art. 32 din
|Regulamentu! (UE) 2016/679.

Fatd de cele constatate, operatorul a fost sanctionat cu amendd in cuantum de|
24.870,5 lei (5.000 Euro} pentru incadlcarea art, 32 din Regulamentul (UE) 2016/679.

Totodatd, a fost dispusd mésura corectiva de reevaluare a mdsurilor de securitate|
limplementate, astfel incat sd se asigure un nivel de securitate adecvat risculul prefucrérii, in
special sub aspectul instrulril persoanelor care prelucreaza date sub autoritatea sa (angajati
sau colaboratori), si al verificdrii regulate a respectirii instructiunilor transmise acestora.

6. FISADECAZz
Autoritatea nationald de supraveghere a intreprins demersuri pentru solutionarea
plangerii formulate de catre un petent, care a reclamat dezvdluirea datelor sale cu caracter

personal (imaginea, vocea, numarul de inmatriculare al autovehicului) de cétre un politist
local aflat in exercitarea atributiilor de serviciu.
Urmare 3 investigatiel efectuate in acest caz, a reiesit ¢d un politistul local, care se

afla in exercitarea atributillor de serviciu privind constatarea incalcdrii legislatiei rutiere, a
inregistrat cu telefonul mobtl personal si, ulterior, a distribuit inregistrarea video din timpul
urmadririi autovehiculului, pe un grup de whatsapp constituit la nivelul directiel de politie
locald. Totodatd, aceastd inregistrare a fost postatd in cadrul unui articol din presa online.
Astfel, Autoritatea nationald de supraveghere a constatat ¢ operatorul, politie locala,
a incilcat prevederile art. 32 alin. (1), (2), (4) din Regulamentuwl {(UE) 2016/679, deoarece
nu 3 adoptat misuri de securitate (tehnice si organizatorice) pentru a se asigura cd numai
persoanele autorizate au acces la datele personale prelucrate (pentru care au autorizare),
fapt care a condus la colectarea datelor personale {in special, imaginea, vocea si numarul de
inmatriculare a autovehiculului} ale petentului in circumstantele descrise, date care apoi au
fost diseminate de politistul local catre membrii grupului de whatsapp de la nivelul directiel
de paolitie locala si, ulterior, trasmiterea si postarea inregistrdrii in cadrul unui artico! in pres.
Fatd de cele constatate, operatorul a fost sanctionat cu avertisment pentru incélcarea,
{art. 32 din Regulamentul {UE) 2016/679.
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Prin planul de remediere s-a dispus asigurarea conformitdtii cu Regulamentul (UE)
2016/679 a operatiunilor de prelucrare a datelor personale, prin implementarea unor mésuri
[tehnice si organizatorice adecvate, inclusiv sub aspectul instruinii frecvente a persoanelor
care prelucreazd date sub autoritatea operatorului, astfel incat prelucrarea datelor
persoanelor vizate s# fie efectuats cu respectarea reglementdrilor privind protectia datelor

personale.
C. Prelucrarea datelor cu caracter personal ale angajatilor

Slin anul 2024, prelucrarea datelor cu caracter personal ale angajatilor a fécut obiectul|
analizei si verificdrilor Autoritdtii nationale de supraveghere. Principalele aspecte reclamate
de petenti au vizat dezviluirea datelor cu caracter personal de cdtre angajator, prelucrarea
datelor biometrice ale angajatilor, prelucrarea datelor angajatilor prin intermediul unor,
sisteme de monitorizare GPS, prelucrarea imaginilor prin intermediul camerelor del
supraveghere video instalate la locul de muncé si prelucrarea datelor angajatilor prin
hintermedlul noilor tehnologii.

Astfel, tehnologile moderne permit angajatorilor s monitorizeze angajatii prin
lintermediul a numeroase dispozitive, inclusiv calculatoare de birou si laptop-uri. in astfel de
situatii, angajatorul are obligatia de a demonstra respectarea ce! putin a2 uneia dintre
conditiile de legalitate prevdzute la art. 6 din Regulamentul (UE} 2016/679, in ceea ce
priveste prelucrarea datelor angajatilor si de a furniza acestora o informare clard si completé.

1. FISA DE CAZ

Un petent, angajat al unei autoritdti publice (minister), a reclamat faptul c3
angajatorul a dezvaluit cdtre conducdtorli unor structuri interne din minister codurile
|numerice perscnale ale angajatilor, cu ocazia anuntdri programirii pentru efectuarea
controlului de medicina muncii, trimisd prin e-mail. Astfel, la respectivul mesaj a fost anexat|
un tabel excel ce cuprindea, pe langd numele, functia, departamentul, data si ora|
programarii, inclusiv codul numeric personal al angajatilor.

Ca urmare a investigatiei efectuate, Autoritatea nationald de supraveghere a constatat
ci operatorul a dezvaluit excesiv si fird temei legal codurile numerice personale ale
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angatatilor, cu incdlcarea principiilor si a conditiilor de legalitate a prelucrdril prevazute de
Iart. 5 si 6 din Regulamentul (UE) 2016/679.

Fatd de cele constatate s-a dispus sanctionarea operatorulul cu avertisment, pentru
Tncﬁlcarea prevederilor art. 5 alin. {1) lit. a), ), alin. {2) si a art. 6 din Regulamentul {UE)
2016/679.

Prin planul de remediere, Autoritatea nationald de supraveghere a dispus operatoruiul
s& adopte madsuri prin care s& se atragd atentia destinatarflor email-ului s3 nu utilizeze datele
personale, in special, codurile numerice personale la care au avut acces, in scopuri
incompatibile cu cele pentru care le-a fost transmisd informarea. Totodatd, s-a dispus

revizuirea procedurilor existente si asigurarea instrulrii regulate a persoanelor care
prelucreazé date personale sub autoritatea operatorului, cu privire Ia obligatia de respectare,
a principiilor 51 a regulilor de prelucrare a datelor cu caracter personal in exercitarea
atributiilor de serviciu, inclusiv in activitatea desfdsuratd pentru managementul resurselor|
jumane.

Ca urmare a demersurilor Autoritétii nationale de supraveghere, operatorul investigat|
|a dat curs masurii corective dispuse.

2. FISADECAZ

Un petent a reclamat utilizarea, fdrd informarea sa, a unui sistem de monitorizare prin{
GPS pe un autoturism de serviciu folosit in perioada in care a fost angajat la o societate.

in cadrul investigatiei demarate, s-a constatat ¢ operatorul a prelucrat datele|
petentului, colectate prin intermediul sistemului de monitorizare GPS instalat pe masina de
serviciu, pe o perioadd de 6 luni si a continuat sd le prelucreze si ulterior datei la care acesta
nu mai era angajat al societatil, fird s3 prezinte dovezi din care s3 rezulte ¢ anterior a folosit|
alte metode mai putin intruzive pentru atingerea scopulul prelucrdrii, legat in principal de
intocmirea foilor de parcurs si a pontajului lunar. Totodatd, operatorul nu a dovedit cd a
stabilit cu claritate un temei legal al prelucrdril datelor colectate prin intermediul sistemulul
e monitorizare GPS Instalat pe masina de serviciu a petentului, prin raportare la scopurile
in care urmau s3 fie utilizate aceste date, incélcind astfel art. S alin. (1) lit. a), c) sl (2) si
art. 6 din Regulamentul (UE) 2016/679.
Totodaltd, s-a constatat ¢ operatorul a prelucrat datele petentului férd s3 prezinte|

dovezi cu privire la informarea transparentd sl completd a persoanel vizate in legdturd cu
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|prelucrarea datelor sale, in conformitate cu art. 12-14 din Regulamentul (UE) 2016/679 si a
stocat aceste date férd s& prezinte dovezi din care s& rezulte cd depdsirea termenului de 30
de zile, previzut de art. 5 din Legea nr. 190/2018, se bazeazd pe motive justificate, incélcand
astfel art. 5 alin. (1) lit. e} si (2) din Regulamentul {UE} 2016/679.

Fatd de cele constatate, operatorul a fost sanctionat contraventional cu:

1. amend3 in cuantum de 9.947,6 lei, echivalentul a 2.000 Euro, pentru incdlcarea art.
5 alin. (1) lit. @), c) si (2) si art. 6 din Regulamentul (UE) 2016/679;

2. avertisment pentru incilcarea art. 12-14 din Regulamentul {UE) 2016/679;

3. avertisment pentru incilcarea art. S alin. (1) lit. @) si (2) din Regulamentui (UE)
2016/679.

Ca atare, s-au dispus fatd de operator si urmatoarele masuri corective:

1. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor deI
colectare si prelucrare ulterioara a datelor personale, in sensul reevaludrii necesitatii atingerii
scopurilor propuse prin folosirea datelor provenite din utilizarea sistemului de monitorizare
|prin GPS Instalat pe masinile de serviciu ale angajatilor operatorului, prin raportare la
obligatille prevdzute de Regulamentu! (UE) 2016/679 si de Legea nr. 190/2018;
2. de a asigura conformitatea cu Regulamentul (UE) 2016/679 a operatiunilor de
colectare sl prelucrare uvlterioard a datelor personale, prin informarea transparentd, corectd|
si completd a tuturor persoanelor vizate ale caror date personale sunt prelucrate de operator,
|in conformitate cu dispozitille art. 12-14 din Regulamentul (UE) 2016/679;
3. de a asigura conformitatea cu Regulamentul (UE} 2016/679 a operatiunilor de
|colectare si prelucrare ulterioard a datelor personale, prin limitarea perioadei de stocare af
datelor prin raportare la scopurile prelucrdrii datelor, conform obligatiilor prevdzute de
|Regulamentul {(UE) 2016/679 si de Legea nr. 190/2018.
in urma sanctiondrii sale, operatorul ne-a adus la cunostintd c3 a incetat s§ mail
utilizeze sistemul de monitorizare prin GPS instalat pe autoturismele de serviciu.

3. FISA DE CAZ

Printr-o petitie transmisd Autoritatii nationale de supraveghere, un petent a reclamat
faptul c& o autoritate publici distribuie pe pagina de internet inscrisuri interne care contin
nume, prenume si semndturd, in mod nelegal, nejustificat si cu incéicarea drepturilor]

Epersoanelor vizate. In fapt, autoritatea public a publicat pe pagina sa de intemet un fisier|
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Jprecum si un figier care continea datele personale ale unor angajati (altii decat cei care au
strict atributii pe linie de achiziii publice), inclusiv datele cu caracter personal ale petentuluil
(nume, prenume si semniturd), publicate f8rd consimtmantul séu si fErd nicio justificare
sau temei legal.

Ca urmare a investigatiei efectuate in acest caz, s-a constatat ca operatorul nu a
prezentat dovezi din care s3 rezulte ci a adoptat misuri tehnice sl organizatorice adecvate|
in vederea asigurdrii confidentialitstii datelor cu caracter personal, astfel incat, la data
inregistrdrii pldngerii la autoritatea de supraveghere, pe site-ul institutiei erau postate

inscrisuri Interne (inclusiv note) care contineau nume, prenume si semndturd ale propriilor
angafati, cu inclcarea obligatiilor prevézute de art. 32 din Regulamentul (UE) 2016/679.

Fatd de cele constatate, s-a dispus aplicarea unui avertisment pentru incdlcarea art.
32 din Regulamentul (UE) 2016/679.

De asemenea, prin planul de remediere, s-a pus in vedere operatorului sa adopte
|mdsuri constand in:

- implementarea unor masuri tehnice si organizatorice adecvate si eficiente care sa
urméreascd Inclusiv asigurarea confidentialititii datelor personale prelucrate, astfel incat s
se evite situatiile in care 53 fie postate pe site-ul institutiei documente ce contin date cu
caracter personal, instruirea regulatd a persoanelor care prelucreaza date sub autoritatea
operatorului; in acest sens, procedura/procedurile astfel adoptate, dovezile instruirii
|persoanelor care prelucreazi date sub autoritatea operatorului etc. vor fi transmise, in copie
certificatd, ciitre Autoritatea nationald de supraveghere;

- adoptarea unor masuri de obturare a datelor personale disponibile in documentele|
|publice afisate pe pagina de intemet, cu respectarea conditiilor prevazute de legislatia in
vigoare.

4. FISADECAz
Un petent a sesizat Autoritatea nationald de supraveghere cu privire la faptul ca
angajatorul sdu de la acel moment {0 societate de recuperare a creantelor) utilizeaza sisteme

de monitorizare prin mijloace de comunicatii electronice a angajatilor aflati in telemunc$, prin
intermediul unei aplicatil instalate pe laptop-urile acestora, cu inciilcarea prevederilor in

|materia protectiei datelor cu caracter personal, in fapt, petentul a sesizat ¢4 aplicatia utilizats
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avea, in principal, urmdtoarele functionalitdti: monitorizarea activitati pe Internet a
angajatilor, prezenta la locul de muncd, generarea rapoartelor de productivitate,
monitorizarea aplicatiilor rulate.

Urmare a demersurilor intreprinse pentru solutionarea plangerii, Autoritatea national|
de supraveghere a constatat cd, in scopul verificdrii activitdtil angajatilor cu functii de
conducere, aflati in telemunc, referitor la respectarea reglementérilor interne, diseminarea
Ineautorizatd a informatiilor, respectarea programulul de lucru si a productivitdtil s
oportunititile de imbundtatire a eficientel angajatilor, operatorul a decis 58 implementeze o
aplicatie de monitorizare pe laptop-urile acestora.

La data efectudirii investigatiel, operatorul nu utiliza aplicatia de monitorizare a|
angajatilor aflati in telemuncd, aceasta fiind rulats anterior doar intr-o perioadd de testare in
care a fost implementat un acces limitat la datele colectate prin intermediul aplicatiet.

in ceea ce priveste datele si categoriile de date care urmau s& fle colectate prin|
intermediul aplicatiei, operatorul a declarat cd acestea vizau: nume, prenume, timpul de
lucru, activitdtile de prelucrare realizate prin intermediul aplicatiei genereazd indicatori ce au
in vedere s& verifice activitatea angajatilor vizati, pe baza timpului petrecut pe internet;
rapoarte care includ numele aplicatiilor folosite si timpul petrecut de utilizatori in ﬁecarel

aplicatie, titlurile documentelor sau paginilor web accesate, precum si istoricul de cdutare
chiar dacs rezultatul g8sit in urma cHutrii nu a fost accesat; numele documentului listat
imprimanta folositd si numarul de pagini;cod numeric personal, serie si nr.carte de identitate,
adresd, e-mail atunci cand sunt continute in titlul unui document/pagini.

Fatd de cele de mal sus, Autoritatea nationald de supraveghere a constatat cd
operatorul nu a dovedit in timpul investigatiel ¢c& modalitdtile mal putin intruzive pentruj
atingerea scopului urmérit de operator, utilizate inainte de implementarea aplicatiel, au fost
ineficiente si nici ci a realizat consultarea prealabild a angajatilor, inainte de implementareal
unei astfel de aplicatil, in conformitate cu prevederile art. 5 din Legea nr. 190/2018.

Astfel, Autoritatea nationald de supraveghere a apreciat ¢d interesul legitim ca si temei|
llegal de prelucrare invocat de operator, nu poate fi considerat justificat, raportat la toate
operatiunile de prelucrare asupra tuturor datelor sau categorillor de date care puteau fi|
hprelucrate prin intermediul aplicatiei de monitorizare,
in consecints, s-a dispus aplicarea unei avertiziri cu privire la posibilitatea ca setul de

operatiuni de prelucrare a datelor cu caracter personal prevdzute de operator, prin|
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|statuate de Regulamentul {UE) 2016/679, astfel incat ar putea fi adusd o atingere dreptului
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intermediul aplicatfei de monitorizare a activitatii salariatilor cu fundtii de conducere aflati in|
telemuncy, s8 fncalce prevederile art. 6 alin. (1) din Regulamentul (UE) 2016/679, ale art.
5 din Legea nr. 190/2018, precum si principiile de prelucrare a datelor cu caracter personall

la viats privatd 5l la protectia datelor personale ale angajatilor vizati.
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CAPITOLUL IV
ACTIVITATI IN DOMENIUL RELATIILOR INTERNATIONALE

Activitatea la nivel international a Autoritdiii nationale de supraveghere a fost
|reprezentantd in anul 2024 de participarea, atdt in format fizic, ct si in format

videoconferintd, la o serie de grupuri de lucru la nivel european, conferinte, seminare si alte
reuniuni ale organismelor Uniunil Eurapene sau ale Consiliului Europel in domeniul protectiei
datelor cu caracter personal, precum si prin implicarea in activitatea desfésurats in cadrul
acestora precum Comitetul Eurcpean pentru Protectia Datelor, respectiv subgrupurile de
lucru,

Comitetul european pentru protectia datelor

fn anul 2024, Comitetul european pentru protectia datelor a adoptat 15 avize pel
marginea proiectelor de decizii ale autoritiilor de supraveghere referitoare la regulile
corporatiste obligatorii pentru operatorifpersoane imputernicite de operatori, 1 aviz pe
marginea proiectului de cerinte de acreditare a unui organism de monitorizare a unui cod de

fconduitd, in conformitate cu art. 41 din Regulamentul {(UE) 2016/679, 1 aviz pe marginea
proiectului de cerinte cu privire 1a aprobarea cerintelor de acreditare a unui organism de
certificare in conformitate cu art. 43 alin. {3) din Regulamentul {UE) 2016/679, 5 avize pe
marginea proiectelor de mecanisme de certificare, in conformitate cu art. 42 din
Regulamentul (UE) 2016/679.

in acelasi timp, Comitetul european pentru protectia datelor a adoptat 5i emis o serie
de orientéri cu privire la aplicarea Regulamentului {UE) 2016/679, recomandari, declaratii,
|note de informare, dintre care evidentiem:

» Qrientdrile nr. 1/2023 referitoare la articolut 37 din Directiva privind protectia
datelor in materie de aplicare a legli — Aceste orientdri oferd indrumdri cu privire la aplicarea
art. 37 din Directiva privind protectia datelor in materie de aplicare a legii {Directiva (EU}
2016/680), in special in ceea ce priveste garantiile adecvate legale standard care urmeazd a
fi aplicate de catre autorititile competente in conformitate cu art. 37 alin. (1) literele a) si b)
si, in consecintd, in legéturd cu factorii relevanti pentru a evalua daca astfel de garantii exista.

Prin urmare, aceste orientiri includ o indicatie cu privire la asteptdrile Comitetului cu privire
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Jla statele membre, in calitate de péri la negocieri, atunci cand intentioneaza sd incheie sau|
s4 modifice un Instrument obligatoriu din punct de vedere juridic intre statul{ele) membru(e)
in cauz’ si o tard tertd sau o organizatle intermationald in conformitate cu art. 37 alin. (1)

litera &) din Directiva privind protectia datelor in materie de aplicare a legii;

rientdrile nr. domeniul te e al articolului 5 alin
(3) din Directiva privind viata privatd si comunicatiile electronice — Comitetul abordeaz3, in
cadrul acestor orientdri, aplicabilitatea art. 5 alin. (3) din Directiva privind viata privatd si
comunicatiile electronice in cazul unor solutii tehnice diferite. Prezentele orientari explica in

mod detaliat Avizul nr. 9/2014 al Grupului de lucru ,Articolul 29" referitor la aplicarea
iDIrectlveI privind viala privatd si comunicatiile electronice in ceea ce priveste amprentarea
dispozitivelor (device fingerprinting) si au scopul de a aslgura o intelegere clard a
operatiunilor tehnice care intré sub incidenta art. 5 alin. (3) din Directiva privind viata privat3
si comunicatille electronice. Orientdrile identifich trei elemente-cheie pentru aplicabilitatea
art. 5 alin. (3) din Directiva privind viata privatd si comunicatiile electronice: .informatii”,
echipamentul terminal al unui abonat sau utilizator” si ,dobandirea accesulul”, ,stocarea de
linformatii” si informatii stocate”, oferind o analizd detaliatd a fiecirui element;
»  Avizul ar, 4/2024 privind notiunea de sediu principat al unui operator in Uniune in
rticolului 4 alineatul (16) litera (a) din Regulamentul (UE) 2016/679 - Comitetul
stabileste in acest aviz cd ,locul in care se afl administratia centrald” a unui operator Tnl

Uniune poate fi considerat ca fiind un sediu principal in temelul art. 4 alin. (16) litera (a) din
Regulamentul (UE) 2016/679 numai daca acesta ia decizii privind scopurile si mijloacele de
prelucrare a datelor cu caracter personal 5i are competenta de a dispune punerea in aplicare
a acestor decizii. fn plus, Comitetul considers c& mecanismul ghiseului unic se poate aplica
[numai dacl existd dovezi cd unul dintre sediile operatorulul in Uniune ia decizii privind
scopurile si mijloacele pentru operatiunile de prelucrare relevante si are competenta de a
dispune punerea in aplicare a acestor decizii. Prin urmare, atunci cand deciziile privind
scopurile si mijloacele si competenta de a dispune punerea in aplicare a acestor decizii sunt
exercitate in afara Uniunii, nu ar trebui s& existe un sediu principal in temeiul art. 4 alin. (16)
litera (a) din Regulamentul (EU) 2016/679, iar mecanismul ghiseului unic nu ar trebui sé se
aplice. ‘Totodats, Comitetul subliniaza faptul c& autorititile de supraveghere isi pastreaz
capacitatea de a contesta afirmatia operatorului pe baza unel examindri obiective a faptelor

|relevante, solicitind informatii suplimentare atunci cand este necesar;
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vizul_nr. 8/2024 il_in contextul modelelor
consi sau de platd puse i i rmele online mari — Domeniul de aplicare

|al acestui aviz se limiteaza la punerea in aplicare de cdtre platformele online mari a moedelelor,
de ,consimtmant sau platd” in care utilizatorilor li se solicitd s& isi dea consimtdmantul
pentru prelucrare in scopul publicitatii comportamentale. Comitetul subliniaza necesitatea ca
toate cerintele Regulamentului (UE) 2016/679 s3 fie respectate, in special cele privind
consimt@mantul valabil, evaludndu-se in acelast imp particularitdtile fiecirui caz. Comitetul|
reaminteste prin acest aviz cd obtinerea consimtdmantului nu 11 scuteste pe operator de
respectarea tuturor principiilor enuntate la art. 5 din Regulamentul (UE) 2016/679 s nici de
respectarea celorialte obligatii prevézute in Regulamentul (UE) 2016/679. Este esential s& se|
respecte principiile necesit#tii si proportionalidtil, limitérii scopului, reducerit la minimum a
Wdatelor, precum si cel al echitzitii;

> Avizul nr. 11/2024 privind utilizarea recuncasterii_faciale pentru eficientizarea
hﬂ xuluj_de ri in ge ri [compatibilitatea cu articolul 5 alineatul (1) literele (e) sif
() si cu articolele 25 si 32 din Regulamentul (UE) 2016/679] — Comitetul subliniazi faptul ¢3
|utilizarea datelor biometrice i, in special, a tehnologiei de recunoastere faciald implica riscuri
sporite pentru drepturile si libertstile persoanelor vizate. Aceasta implica o prelucrare de date
1biomelrice care beneficiaz de o protectie speciald in temeiul art. ¢ din Regulamentul (UE)l
2016/679.Inainte de a utiliza astfel de tehnologii, chiar daci acestea ar fi considerate
deosebit de eficace, operatorii ar trebul 53 evalueze impactul asupra drepturilor si libertdtilor
fundamentale ale persoanelor vizate si s3 analizeze dacd scopul legitim al prelucrdrii poate fi
atins prin mijloace mai putin intruzive. Domeniul de aplicare al acestui aviz este limitat la
compatibilitatea prelucrdril cu art. 5 alin. (1) literele {(e) si (f) sl cu art. 25 si 32 din
|Regulamentul {UE) 2016/679 in scopul specific de a eficientiza Auxul de pasageri in
aeroporturi la patru puncte de control specifice, si anume la punctele de control de securitate,

de predare a bagajelor, de imbarcare si de acces la salonul pentru pasageri;
» Avizul nr. 22/2024 privind anumite obligatii care decurg din increderea acordati|
|persoanel (persoanelor) im micite de r si su ntului (subcon lor

— Comitetul precizeaza ¢a operatorii ar trebui sd detind informatitle privind identitatea (de
ex. numele, adresa, persoana de contact) tuturor persoanelor imputernicite, ale sub-
imputernicitilor etc. disponibile in orice moment, astfel incat s3 isi poatd indeplini cel mai bine

obligatiile in temeiul art. 28 din Regulamentul (UE) 2016/679, indiferent de riscul asociat
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activititii de prelucrare. fn acest scop, persoana imputemnicity ar trebui s3 ofere in mod
|proactiv operatorului toate aceste informatii si ar trebui s8 le pastreze mereu actualizate.
Comitetul mentioneazs in aviz c&, in timp ce persoana imputernicita initiald ar trebui s se
asigure c3 propune sub-imputernicitii care oferd suficiente garantii, decizia finald cu privire
lia contractarea unui anumit sub-imputemicit si responsabilitatea aferentd, inclusiv in ceea ce
priveste verificarea garantiilor oferite, apartine operatorului;

| 28/2024 privi te de prof a_datelor privind|
prelucrarea datelor personale in contextul modelelor IA ~ In aviz se precizeazs ci afirmatiile
privind anonimatul unui model IA ar trebui s3 fie evaluat de autoritstile de supraveghere
competente de la ¢az la caz, deoarece Comitetul considerd ¢ modelele de IA instruite cu
date personale nu pot fi considerate, in toate cazurile, anonime. Pentru ca un model 1A s3
fie considerat anonim, atat (1) probabilitatea extrageril directe (inclusiv probabilistice) a
datelor cu caracter personal cu privire la persoanele ale cror date cu caracter personal au
fost utilizate pentru elaborarea modelului, ¢t si (2) probabllitatea ca obtinerea, intentionat|
sau nu, a unor astfel de date personale din interogéni, ar trebui s3 fie nesemnificativd, ludnd|
in considerare ,toate mijloacele care pot fi utilizate in mod rezonabil” de citre operator sau
de citre o altd persoand. Avizul subliniazd rolul asteptérilor rezonablile afe persoanelor vizate|
in realizarea unui test de echilibru. Acest lucru poate fi important avand in vedere
complexitatea tehnologiilor utilizate in modelele IA si a faptului ¢3, pentru persoanele vizate,
poate fi dificil s infeleagd varietatea posibilelor utilizdri si diferitele activitdti de prelucrare]
implicate, In acest sens, atdt informatiile furnizate persoanelor vizate, cat si contextul|
|prelucrérii poate fi printre elementele care trebuie luate in considerare pentru a evalua daca

persoanele vizate se pat astepta in mod rezonabil ca datele lor personale s3 fie prelucrate.
in acelasi timp, Comitetul european pentru protectia datelor a adoptat urmétoarele|
orientdri disponibile spre consultare publica si trimitere de propuneri:
rientérile nr. 1/2024 privin
art. 6 alin, (1) litera () din Requlamentul (UE) 2016/679 — Aceste orientdr] analizeaza criteriile
stabilite la art. 6 alin. (1) litera f} din Regulamentul (UE) 2016/679 pe care operatorii trebuie
58 le respecte atunci cand se angajeaza sa prelucreze date cu caracter personal care sunt
necesare in scopul intereselor legitime urmirite de operator sau de o parte tert3. Art. 6 alin.
(1) litera {f) din Regulamentul (UE) 2016/679 este unul dintre cele sase temeluri juridice

pentru prelucrarea legald a datelor cu caracter personal prevdzute de Regulamentul (UE)
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2016/679. Art. 6 alin. (1) litera (F) nu ar trebui s3 fie tratat nici ca o ,ultima solutie” pentru
situatii rare sau neagteptate in care se considerd cé alte temeiuri juridice nu se aplica si nid
Jnu ar trebui ales automat sau utilizarea sa sd fie extinsd in mod nejustificat pe baza percepliei
conform careia art. & alin. (1) litera (f) este mai putin constréngdtor decat alte temeiuri
juridice;

% Orientdrile nr. 2/2024 privind art. 48 din Regulamentul (UE) 2016/679 — Scopul
acestor orientdri este de a clarifica ratiunea si oblectivul acestei prevederi, inclusiv al
linteractiunii sale cu celelalte prevederi ale capitolului V din Regulamentu! (UE) 2016/679 si
de a oferi recomandiri practice pentru operatorii si persoanele imputernicite din UE care pot
primi soficitiri de la autoritdtile din tari terte de a dezvdlui sau transfera date cu caracter,
ipersonal.

Reguli Corporatiste Obligatorii

Un aspect important in ceea ce priveste transferurile intemationale de date cu caracter,
personal este reprezentat de evaluarea si aprobarea cererilor de reguli corporatiste obligatoﬁil
transmise de companii multinationale. De asemenea, Autoritatea nationald de supraveghere
are un rol consultativ in privinta transferurilor de date, indiferent de temeiul legal al acestora.

Regulile corporatiste obligatorii (BCRs) au fost introduse ca réspuns la nevoia|
organizatiilor de a avea o abordare globald in ceea ce priveste protectia datelor cu caracter,

personal, in situatia in care multe organizatii detineau mai multe filiale/sucursale situate pe
tot globul, transferdnd date cu caracter personal la scard largd. Includerea BCRs in}
Regulamentul (UE) 2016/679 consolideazd in continuare utilizarea lor ca garantie adecvats
pentru a legitima transferurile de date cu caracter personal in téri terte.

in anul 2024, Autoritatea nationald de supraveghere a emis o decizie de aprobare al
requlilor corporatiste obligatorii pentru persoana imputernicit¥ de operator in calitate de
autoritate principald. Totodats, a primit si a analizat cereri de aprobare a BCRs transmise de
40 companii multinationale, in acelasi timp, Autoritatea national¥ de supraveghere a asistat

alte autorititi de supraveghere, actiondnd in calitate de co-revizor la cererile de aprobare a

BCRs transmise de 4 companii in aceasts perioada si ca membru in echipa de redactare a 2
propuneri de opinie a Comitetului european pentru proteciia datelor referitoare la adoptarea
regulilor corporatiste obligatorii.
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in calitate de autoritate principal sl autoritate co-revizor, Autoritatea national’ de
supraveghere a formulat o serie de observalii si recomanddri dintre care evidentiem
urmatoarele:

» stabilirea unei proceduri pentru situalia in care cererile persoanelor vizate sunt
primite de alte departamentefpersoane, precum si a termenelor de redirectionare a
Jrespectlvelor cererl,

> pastrarea unei evidente a cererilor de exercitare a drepturilor de la persoanele
vizate,

» pastrarea unei evidente a plangerilor primite de la persoanele vizate si intocmirea
|de citre responsabilul cu protectia datelor a unui raport referitor la plangerile primite,
oblectul plangerilor, precum si rezultatul solutiondrii acestora,

datelor cu caracter personal in scop de marketing direct, informarea perscanei vizate, in mod
explicit, in legiturd cu acest drept, posibilitatea de exercitare a dreptului de a se opune prin
|mijloace automate care utilizeaza specificatil tehnice, in contextul utilizarii servidiitor societatii
informationale,

» includerea de mentiuni exprese cu privire la dreptul persoanei vizate de a depune
o plangere la autoritatea de supraveghere in situatia in care nu primeste un raspuns/nu este
[muitumit de rdspunsul primit de la operator,

» pastrarea unei evidente actualizaté a modificirilor aduse regulilor corporatiste
obligatorii,

» mentionarea principiilor legate de prelucrarea datelor cu caracter personal,
Futilizénd formularea din Regulamentul (UE) 2016/679,

» includerea de mentiuni referitoare la exceptiile de la furnizarea de informatii citre
Jpersoana vizatd atunci cand datele nu au fost obtinute de la aceasta,

¥ includerea tuturor scenariilor in care se aplica dreptul de stergere prevazut de art.
17 din Regulamentul {UE) 2016/679,

» specificarea in mod clar a modalitdtii de pdstrare a evidentel activitdtilor de
prefucrare, ce informatii vor fi incluse in respectiva evidentd etc., in conformitate cu art, 30
din Regulamentu! (UE) 2016/679,

» independenta responsabilulul cu protectia datelor si raportarea cdtre

managementul superior.
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Procedura de aprobare a BCRs s-a modificat de |a un sistem de recunoastere reciprocd|
lin conformitate cu Directiva 95/46/CE 1a sistemul actual in care toate BCRs trebuie s3 fie
prezentate Comitetului european pentru protectia datelor in vederea obtinerii unui aviz in
temeiul art. 64 din Regulamentul {UE) 2016/679.

Aceastd procedurd presupune ca toate autoritdtile de supraveghere au posibilitatea
de a transmite observatii pe marginea cererilor BCRs, ceea ce duce la o procedurd de
cooperare ceva mai lunga. Procedura va ajuta Comitetul european pentru protectia datelor
la redactarea avizului s§u dac3 toate chestiunile problematice sunt solutionate inainte de
demararea procedurii prevdzute la art. 64 din Regulamentul (UE) 2016/679. in anut 2024,
Comitetul european pentru protectia datelor a emis 15 avize in temeiul art. 64 din
|Regulamentul (UE) 2016/679 pe marginea prolectelor de decizie inaintate de autoritétile de
supraveghere referitoare la regulile corporatiste obligatorii,

Solicitiri de asistenta reciproca prin intermediul sistemuiui IMI

fn contextul cooperdrii cu alte autorit3ti de supraveghere din UE in vederea asigurdrii
asistentel reciproce, au fost gestionate solicitéri cu privire la aplicarea si respectareal
Regulamentului (UE) 2016/679. Solicitdrile venite din partea autoritétilor de supraveghere
din Austria, Belgia, Bulgaria, Cehia, Estonia, Finlanda, Italia, Polonia, Slovenia, Spania si au
vizat aspecte referitoare la bugetul Autoritdtil nationale de supraveghere pentru cheltuielih
judiciare, investigatii demarate privind localizarea persoanelor vizate folosind adresa IP,
|prelucrarea datelor biometrice pentru realizarea pontajului, conditiite de exercitare a|
dreptului de acces, autorizarea institutiilor/organismelor de tipul biroului de credit de cétre
Autoritatea nationald de supraveghere, stabilirea reprezentantului pe teritoriuf UE, legislatia
jnationald de implementare a art. 77-79 din Regulamentul {UE) 2016/679, legislatia nationald
de transpunere a unor directive, accesul la formularele de notificare a incicirlor de
securitate depuse la Autoritatea nationald de supraveghere,

Contributii din perspectiva protectiei datelor cu caracter personal

fn cursul anului 2024, Autoritatea national¥ de supraveghere a formulat observatli si|
propuneri pe marginea documentelor transmise de alte autoritati/institutii;

» misiuni erare si reuniuni cu reprezentanti anizatiel pen rare si
|Dezvoltare Economicd (QCDE) — In vederea aderril Romaniei la Organizatia pentru
Cooperare §i Dezvoltare Economicd (OCDE), Autcritatea nationald de supraveghere af

participat la misiunile si reuniunile organizate de OCDE. Pentru atingerea obiectivelor
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propuse, au fost derulate o serie de activititi de colectare de informatil de cdtre autoritdtile
sl institutiile publice si societatea civild, care au fost incluse in raportul OCDE;

rocesul de au lementiri instrumentelor ice ale -n
cadrul procesulul de aderare a Romaniei la Organizatia pentru Cooperare si Dezvoltare
Economicd (OCDE), ca urmare a initierli procesulul de autoevaluare a implementarii
instrumentelor juridice ale OCDE, Autoritatea nafionald de supraveghere a transmis o serie

de propuneri si observatii pe marginea fiselor de autoevaluare cu incidents in domeniul
|protectiei datelor cu caracter personal, acestea cuprinzand informalil privind legislatia
(informatii care argumenteazd felul in care legislatia este aliniatd cu instrumentul), politici
(informatti privind felul in care politicile guvemamentale corespund instrumentului), practici
(informatii privind felul in care practicile corespund instrumentulut);

sii_si_a Semilunii Rosii -
Autoritatea nationald de supraveghere a subliniat faptul cd o prelucrare de date cu caracter.
personal trebuie s3 se realizeze cu respectarea principlilor de protectie a datelor cu caracter,
personal stabilite la art. 5 din Regulamentul (UE) 2016/679. Printre acestea, se numéra cele
privind prelucrarea datelor in mod legal, echitabil si transparent fatd de persoana vizatd
{ fegalitate, echitate si transparenfd), prelucrarea datelor adecvate, relevante si limitate la|

ezolytia_Mi i Um re_Internationale a Crucii

ceea ce este necesar in raport cu scopurile in care sunt prelucrate (reducerea la minimum 3
diatelon), colectarea datelor in scopuri determinate, explicite §i legitime 5i prelucrareaﬂ
ulterioara intr-un mod compatibil cu aceste scopurl (Fmitdrn legate de scop), precum si
prelucrarea intr-un mod care asigurd securitatea adecvatd a datelor cu caracter personal,
inclusiv protectia impotriva prelucrdili neautorizate sau ilegale si impotriva pierderii, a|
distrugerii sau a deteriordril accidentale, prin luarea de mdsuri tehnice sau organizatorice
corespunzitoare (/ntegritate si confidentialitate). in ceea ce priveste principiul integrit3ti s
confidentialitdfl, a fost evidentiatd necesitatea Implementdrii de mésuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal, prin raportare la

riscurile 2 adresa drepturilor sl libertdtilor persoanelor fizice ale cdror date cu caracter
|personal sunt prelucrate, cu atét mai mult cu cat prelucrarea respectivd poate viza categorii
speciale de date cu caracter personal (date privind starea de séndtate). Aceleasi dispozitil
legale prevéid faptul cd operatorul (in cazul de fatd toti operatorii care prelucreaz3 datele cu
caracter personal in scopuri umanitare) este responsabil de respectarea principiilor legate de

prelucrarea datelor cu caracter personal §i poate demonstra aceastd respectare (principiulh
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responsabilitstii). in acelasi timp, a fost adus¥ in atentie necesitatea asigurdrii drepturilor de
care beneficiazd persoanele vizate in temeiul Regulamentului (EU) 2016/679 (spre exemplu
dreptul la informare, dreptul de acces, dreptul la stergere), precum sl a modalititiior de
exercitare a acestora;

> revizuirea sabloanelor cu informatii care urmeazi a fi puse la dispozitia cetditenilor
terti_pe site-ul web ;
itatii fntre Guvernul Republicii
Turcla si Guvernul Romanie] — Autoritatea nationald de supraveghere a considerat necesard
includerea unel mentiuni referitoare la principiul limitdrii legate de stocare, a recomandat,
reformularea unel prevederi prin raportare la art. 9 alin. (1) din proiect. De asemenea, a fost,
inaintaté propunerea de includere a sintagmei ,as soon as possible”, similar cu alin. (3). in
acelasi timp, Autoritatea nationald de supraveghere a subliniat ca fiind necesard inlocuirea

e_Coopel

trimiterii la art. 14 cu art. 17 din proiectul de acord, precum si clarificarea sintagmei ensure
of personal data”. Totodats, s-a considerat necesard includerea unei prevederi prin care s
se precizeze in mod clar faptul ca Autoritatea Nationald de Supraveghere a Prelucririi Datelor
cu Caracter Personal este autoritatea competenta sé monitorizeze legalitatea prelucréri
datelor cu caracter personal efectuate potrivit acestui acord;

» pachetul de securitate (noile reguli_privind datele AP]) — Comisia Europeand a
ipubllcat un pachet de securitate cu doud propuneri de regulament privind informatiile in
avans despre pasageri (Advanced Passenger Information (API)): o propunere privind
colectarea si transferul de informatii in avans despre pasageri (API) pentru facilitarea
controalelor la frontierele externe i o propunere privind colectarea si transferul de informatii

in avans despre pasageri (API) pentru prevenirea, detectarea, investigarea si urmérirea
penald a infractiunilor de terorism si a altor infractiuni grave, pe marginea cirora Autoritatea
nationald de supraveghere a transmis o serie de precizéii;
unerea de stabilire a unor norm e_supl

referitoare la_asigurarea_respectdrii Requlamentului (UE) 2016/679 - Comisia Europeand al
lansat propunerea Regulament care urmdreste rationalizarea cooperdril dintre autoritstile
nationale de supraveghere a protectiel datelor in ceea ce priveste asigurarea respectiriif
|Regulamentului (UE) 2016/679 in cazurile transfrontaliere, Fatd de textu! propunerii de
Regulament, Autoritatea nationald de supraveghere a transmis o serie de observatil dintre

care evidentiem: adoptarea acestei propuneri de Regulament va atrage inaplicabilitatea sau
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necesitatea modificarii Legii nr. 102/2005, republicatd, precum si a procedurilor de
solutionare a plangerilor si de efectuare a investigatiilor; formularul de pldngere propus de
Comisia Europeand este mult mai sumar decét cel propus de Comitetul european pentru
protectia datelor, acesta mai mult enumerand cu titlu generic documentele ce trebuie depuse
de petent, in loc sd incdudd efectiv informatille necesare pentru identificarea exacti a

petentului, a reprezentantului, a operatorului; in cazul in care se va ldsa la aprecierea]
petentului, de exemplu, ce informatil va indica, legate de operator, acestea vor fi furnizate
in mod diferit 5i incomplet. In acelasi timp, Autoritatea nationals de supraveghere a subliniat
faptul cd propunerea de regulament genereazi sarcini birocratice excesive suplimentare
pentru autoritdtile de supraveghere {in special pentru cele cu resurse umane limitate cum
este Autoritatea nationald de supraveghere) si, prin urmare, aceste prevederi necesitd 01
reevaluare pe fond si formd, astfel incat noul Regulament preconizat si constituie un

instrument eficient si clar de lucru;

> scrisoarea Raportorului Special al ONU pentry Apdritorii de Mediu — In ceea ce
priveste prelucrarea datelor in scop jurnalistic, Autoritatea nationald de supraveghere a
subliniat c& art. 85 din Regulamentul (UE) 2016/679 stabileste faptul ¢c& "Prin intermediul
dreptulul intern, statele membre asigurd un echilibru intre dreptul la protectia datelor cu
caracter personal in temelul prezentulul regulament si dreptul la libertatea de exprimare si

de informare, inclusiv prelucrarea in scopuri jurnalistice sau in scopul exprimérii academice,
artistice sau literare.” Totodats, potrivit art. 7 din Legea nr. 190/2018, in vederea asigurarii
unui echilibru intre dreptul la protectia datelor cu caracter personal, libertatea de exprimare
si dreptul la informatie, prelucrarea in scopuri jurnalistice sau in scopul exprimiril academice,
artistice sau literare poate f efectuatd, daca aceasta priveste date cu caracter personal care
au fost fdcute publice in mod manifest de citre persoana vizat3 sau care sunt strins legate
de calitatea de persoana publicd a persoanei vizate ori de caracterul public al faptelor in care
este implicatd, prin derogare de la urmétoarele capitole din Regulamentul genera! privind
protectia datelor: a) capitolul II - Principil; b) capitolut IIT - Drepturile persoanei vizate; ¢)
capitolul IV - Operatorul si persoana imputernicitd de operator; d) capitolul V - Transferurile
de date cu caracter personal cétre t3ri terfe sau organizatii internationale; e) capitolul VI -
Autoritsti de supraveghere independente; F) capitolul VII - Cooperare si coerent!; g) capitolul
IX - Dispozitti referitoare la situatii specifice de prelucrare. In acelasi timp, Autoritatea

[nationald de supraveghere a precizat cd, potrivit considerentului {153) din preambulul
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|Regulamentului (UE) 2016/679, .Pentru a tine seama de importanta dreptulul la libertatea
de exprimare in fiecare societate democraticd, este necesar ca notiunile legate de aceastd
libertate, cum ar fi jurnalismu, s3 fie interpretate in sens larg”. De asemenea, a subliniat céi
persoanele care se considerd lezate din perspectiva unor prejudicii de imagine se pot adresa

instantelor de judecatd in temelul dispozitiilor Codului Civil.
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de stat pe anul 2024,

a avut urmitoarea structurd:
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MANAGEMENTUL ECONOMIC AL AUTORITATII

in vederea desfisuriril activititil, potrivit Legii nr. 421/2023 a bugetului de stat pe
anul 2024, Autorititii nationale de supraveghere i s-a alocat un buget initial pe anul 2024
in suma de 5.990.000 lei, diminuat in urma aplicérii prevederitor Ordonantelor de Urgenta
ale Guvernului nr. 107/2024 pentru reglementarea unor masuri fiscal-bugetare in domeniul
gestionarii creantelor bugetare st a deficitului bugetar pentru bugetul general consolidat al
Roméniel in anut 2024, precum si pentru modificarea si completarea unor acte normative,
cu modificrile si completdrile ulterioare si nr. 113/2024 cu privire la rectificarea bugetului

Ca atare, bugetu! final pe anul 2024 al Autoritdtii a fost in suma de 5.714.000 lei si

- Cap. 51.01 Autoritéifi executive si legislative — 5.714.000 lei
- Cheltuieli curente - 5.675.000 lei
- Titlul I Cheltuieli de personal - 4,634.000 lei
- Titlul I Bunuri si servicii - 1.041.000 lei
- Cheltuieli de capita! - 39.000 lei
- Titlul XITI Active nefinanclare = 39.000 lei

Creditele definitive aprobate au asigurat funcfionarea institutiel in anul 2024, in
|conditii de restrictii bugetare, potrivit reglementdrilor in vigoare.

Anul 2020 2021 2022 2023 2024
Buget final (mii lel) 4.903 4.601 5.580 5.595 5.714
% fata de anul anterior | 95,26% | 93,84% | 121,27% | 100,26% | 102,13%

www.dataprotection.ro

Bugetul anului 2024 a fost aproximativ la acelasi nivel cu bugetul anului anterior,
datoritd restrictiilor bugetare stricte aplicate in semestrul II al anului 2024.
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in faza de programare bugetard Autoritatea nationald de supraveghere a avut in
vedere obiectivele stabilite pentru anul 2024 si limitdrile bugetare transmise de Ministerul
Janantelor, pe baza cdrorz s-a fundamentat necesarul initial de fonduri in sum3 de

AN

F wi S
ey

Evolutia macroeconomicd pe anul 2024 a condus la impunerea de restrictii si
Ladoptarea de acte normative in urma cérora bugetul final al Autorititii a scizut la valoarea
de 5.714.000 lei l]a 31 decembrie 2024.

fn urma modificirilor de aloc¥ri bugetare realizate prin actele normative de
rectificare a bugetului de stat pe anul 2024 si in urma anuldrilor de credite realizate in luna
decembrie 2024, potrivit reglementdrilor Legii nr. 500/2002 privind finantele publice, cu
|modificarile st completdrile ulterioare, rezultd urmatoarea sintezi:

Executie
Buget final Executie bugetara
Buget
{actualizat Ia | bugetard la la
Denumire indicator Cod initial 2024
31.12.2024) | 31.12.2024 | 31.12.202
- i lel -
- mii lei - - mii lef - 4
(%)
Total cheltuieli 51.01 5.990 5.714 5.667,76 99,19
Titlul I Cheltuieli de
10 4,790 4.634 4.618,25 | 99,66
personal
Titlul IT Bunuri si
20 1.100 1.041 1.010,84 | 97,10
servicii !
Cheltuiell de capital
Titlul XIII Active 71 100 39 38,67 | 499,15
nefinanciare

www.dataprotection.ro

Mentiondm faptul & in anul 2024 au fost recuperate sume din cheltuleli realizate in
anii precedenti in valoare de 70.123,73 lei, acestea fiind transferate la bugetul de stat.
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Precizdm ¢4, in anul 2024, Autoritatea nationald de supraveghere s-a confruntat, in
continuare, cu o lipsd acutd de personal, institutia desfdsurandu-si activitatea la finalul
anului 2024 cu un numdr de doar 34 de salariati contractuali s 2 demnitari.

Creditele aprobate prin buget la Titlul 10 " Cheltuieli de personal” au asigurat plata
lintegrala a drepturilor de personal in anul 2024 pentru un numér mediu de 34 de persoane
(inclusiv demnitarii}.

Numarul mediu de posturi ocupate in anul 2024 s-a mentinut [a acelasi nivel cu anul
2023, in scddere fatd de media de 36 de posturi ocupate in anul 2022, si reprezintd un
procent de doar 39% din numérul total de posturi prevazut in legea de organizare (85 de
posturi).

Angafarea cheltuielilor de personal s-a efectuat in baza prevederilor legale,
respectiv:

- Legea or. 102/2005 privind infiintarea, organizarea si functionarea Autorititii
Nationale de Supraveghere a Prelucrdrii Datelor cu Caracter Personal,
republicatd, cu modificdrile si completdrile ulterioare;

- Legea-cadru nr. 153 din 28 iunie 2017 privind salarizarea personalului plétit
din fonduri publice, cu madificdrile si completdrile ulterioare;

- Legea bugetului de stat pe anul 2024 nr. 42172023 si prevederile
Ordonantelor de Urgentd ale Guvernului nr. 53, 107 si 113 din anul 2024,
precum si prevederile aplicabile din Legea nr, 296/2023.

La titlul 20 "Bunuri 5i servicii" sumele alocate prin buget au asigurat un minim
|necesar pentru desfasurarea activitétii Autoritatil nationale de supraveghere.

Angajarea cheltuielilor cu bunuri si servicii a avut la bazd actele si documentele
justificative, respectiv contracte de prestdri servicii, achiziti de bunuri, note de
|fundamentare aprobate de ordonatorul principal de credite si s-a fdcut in baza Legii nr.
08/2016 privind achizitiile publice si a celorlalte reglementari specifice, raportat si la
[restrictille aplicabile in anul 2024 Tn ceea ce priveste achizitile (furnituri de birou, birotics,
auto etc).

Pe parcursul anulul 2024 o influentd semnificativd asupra cheltuielilor cu bunuri si
servicli au avut cresterile semnificative de preturi, in mod special cele ale utilitStilor si ale
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prestéirilor de servicii aferente contractulul de locatiune dintre Autoritatea nationald de
supraveghere si RA APPS - SAIFI.

Mentiondm faptul c&, in anul 2024, au fost permanent ajustate necesitdtile institutiei
privind cheltuielile cu bunuri si servicii (inclusiv cele pentru servicii si produse IT) si
cheltuielile de investitii (active fixe corporale si necorporale), avandu-se in vedere
Irestrictiile bugetare impuse.

Potrivit reglementdrilor legale in vigoare, evidenta contabild a fost tinutd la zi,
urmirindu-se legalitatea, oportunitatea si eficienta cheltuiellor bugetare, precum si
lincadrarea in creditele de angajament si in creditele bugetare alocate prin bugetul aprobat.
De asemenea, s-a avut in permanentd in vedere respectarea limitelor lunare
aprobate de Guvernul Roméniel si utilizarea sumelor alocate cu maximum de eficientd
posibild intr-o pericadd ce a continuat sa fie influentatd semnificativ de restrictii bugetare.
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